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 إخلاء المسؤولية/ الحقوق القانونية 
قامت الوكالة الوطنية للأمن السيبراني بتصميم وإنشاء هذه الوثيقة، بعنوان "مبادئ توجيهية خاصة ببرامج الفدية" 
- النسخة 1.0- وهو مستند سري حالياً وسوف يتم نشره بعد الاعماد بهدف مساعدة المؤسسات على فهم ماهية 

.برامج الفدية وطرق التخفيف من حِدتها

تُعد الوكالة الوطنية للأمن السيبراني الجهة المسؤولة عن مراجعة وصيانة هذه الوثيقة.

 وعلى كل من يقوم بأي عملية نسخ لهذه الوثيقة إما بشكل كامل أو بأجزاء وبغض النظر عن طريقة النسخ، التصريح 
بأن الوكالة الوطنية للأمن السيبراني هي المصدر والمالك للوثيقة "الإرشادات التوجيهية الأمنية السيبرانية الخاصة 

ببرامج الفدية".

 أما فيما يخص عملية استنساخ هذه الوثيقة بنية التسويق، فيجب أن يتم عبر إذن كتابي من الوكالة الوطنية للأمن 
السيبراني وتحتفظ الوكالة بالحق في تقييمه وتقييم مدى قابلية تطبيقه لأغراض تجارية.

المٌطورة ولا يجب على  النسخة  بأنه تصديق على  السيبراني  الوطنية للأمن  الوكالة  التفويض من  تفسير  ينبغي  لا 
المطور أن يقوم بنشر أو إساءة تفسير هذه الوثيقة بأي شكل من الأشكال سواء في وسائل الاعلام أو في النقاشات 

الشخصية /الاجتماعية.

 التفويض القانوني 
ينص المرسوم الأميري رقم )1( لعام 2021 على إنشاء الوكالة الوطنية للأمن السيبراني، وإعطاءها سُلطة الإشراف 
.على البنية التحتية الوطنية الحيوية وتنظيمها وحمايتها من خلال تقديم وإصدار السياسات والمعايير وضمان الامتثال

وفي هذا السياق، فقد تم إعداد هذه الوثيقة مع الأخذ بعين الاعتبار القوانين المعمول بها في دولة قطر. في حال 
نشوء أي تعارض بين هذه الوثيقة )سواء أحكام أو بنود محددة( وأي من قوانين دولة قطر، فتكون الأولوية للقانون. 
وفي حال وجود أي حكم أو بند يتعارض مع القانون، يجب حذفه من هذه الوثيقة دون التأثير على بقية البنود.  وفي 

هذه الحالة، يجب أن تٌجرى التعديلات لضمان الامتثال مع القوانين ذات الصلة والمعمول بها في دولة قطر.
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المقدمة � 1

السياق  .�.

غير  مخاطر  اليوم  المعلومات  نُظم  تواجه   
تشمل  كثيرة  تهديد  عوامل  قِبل  من  مسبوقة 
غير  التعديل  للمعلومات،  به  مُصرح  الغير  الوصول 
المعلومات  توافر  عدم  للمعلومات،  به  المُصرح 
الهجمات  من  المخاطر  هذه  تنشأ  الكثير.  وغيرها 
كهجمات البرمجيات الضارة وهجمات برامج الفدية 
غير  جعلها  أو  البيانات  ضياع  إلى  تؤدي  قد  والتي 
قابلة للاستخدام أو القيام بتشفيرها، بالإضافة إلى 
هجمات الحرمان من الخدمة، الهجمات المادية على 

نُظم المعلومات ومرافق المعالجة وغيرها..

تُعد برامج الفدية ضمن الهجمات التي تسببت أضراراً 
كبيرة بدءً من المؤسسات الصغيرة والمتوسطة إلى 
الكبيرة والمؤسسات الحكومية، فالعديد  الشركات 
من المؤسسات والقطاعات المتنوعة وقعت ضحية 

لهذه الهجمات.

وخلاصة القول، إن نُظم المعلومات حالياً أكثر عُرضة لتسريب البيانات وانقطاع الخدمات أكثر من أي وقت 
مخاطر  تزايدت  وقد  والصغيرة،  الكبيرة  الشركات  لجميع  كبيراً  تهديداً  الفدية  برامج  وتُشكل هجمات  مضى. 
برامج الفدية من حيث الحجم والتعقيد والضرر. وباتت تمتلك القدرة على الوصول الغير مُصرح به للمعلومات 
)تسريب البيانات( وانتهاكات النزاهة )تشفير البيانات وإلغاء فائدتها(، مما يؤدي إلى عدم توافر المعلومات. 
ولهذا، تستطيع المؤسسات استخدام هذه الإرشادات التوجيهية لفهم مخاطر هجمات برامج الفدية وكيف 

يمكن تفاديها.   

 

الهدف، النطاق والاستخدام� 2

الهدف .�.

تزويد المؤسسات في دولة قطر بالمعرفة اللازمة لفهم هجمات برامج الفدية وطريقة التصدي لها. 

النطاق .�.

جميع المؤسسات التي تتعامل مع أجهزة الكمبيوتر والأجهزة الرقمية للقيام بأعمالها. 

الاستخدام  �.

تُساهم الإرشادات المتوفرة في هذه الوثيقة في مساعدة المؤسسات لتأمين بُنيتهم الرقمية ضد هجمات 
برامج الفدية، كما ويقدم توضيحات حول مفهوم برامج الفدية وأنواعها وطُرق التعافي منها.    
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المصطلحات الرئيسية� 3

أي منظمة تجارية تعمل في دولة قطر، سواء كانت ربحية أو غير ربحية.المؤسسة

أي جهاز كمبيوتر أو جهاز طرفي أو جهاز شبكة أو خادم، وما إلى ذلك، يملكه أجهزة الكمبيوتر
أو يؤجره العميل.

أي جزء من المعلومات عبر الانترنت لا تتم فهرسته بواسطة محركات البحث، الشبكة العميقة
خلف  محتواها  تفصل  التي  الانترنت  مواقع  المثال  سبيل  على  ذلك  ويضمن 
البريد  المحمية بكلمة مرور ومحتويات رسائل  الانترنت  الدفع ومواقع  جدران 

الإلكتروني، وغيرها.

الإجرامي الشبكة المُظلمة  بالسلوك  عادة  وترتبط  العميقة،  الشبكة  من  فرعية  مجموعة 
والأنشطة المشبوهة، ويتم إخفاء المحتوى على الشبكة المظلمة عن قصد 
حيث يتطلب برامج خاصة مثل أداة إخفاء الهوية وأداة التشفير، مثل متصفح 
ومواقعهم  مستخدميها  إبقاء  إلى  الشبكات  هذه  وتميل  للوصول.   )Tor(

مجهولة الهوية.

برنامج مُحدد يستخدم لإزالة التشفير الذي تسببت به هجمات برامج الفدية على فك التشفير
البيانات.   

يُشير إلى أي برنامج تم تصميمة من أجل إلحاق الضرر في جهاز الكمبيوتر أو البرامج الضارة 
الخادم أو العميل أو شبكة كمبيوتر مثل تسريب المعلومات الخاصة أو السرية، 
منع  أو  الأنظمة  أو  المعلومات  إلى  به  الغير مصرح  الوصول  من  التمكن  أو 

الوصول إلى المعلومات.

Viruses, worms, trojans, spyware, adware :أمثلة على البرامج الضارة

المبادئ التوجيهية� 4

ماهي برامج الفدية؟ .�.

برامج الفدية هي شكل من أشكال الابتزاز الإلكتروني وهي برامج ضارة تستخدمها الجهات الخبيثة بهدف 
ابتزاز الأموال من الآخرين. وتصنف حالياً على أنها من بين أكبر التهديدات العالمية كما ولوحظت أيضاً هجمات 

استهدفت المُؤسسات والشركات في دولة قطر. 

بقفل  المزودة  الفدية  برامج  وتسمى  النظام  إلى  الوصول  منع  بطريقة  إما  بطريقتين،  الفدية  برامج  تعمل 
 Crypto( المُشفِرة  الفدية  برامج  اسم  عليها  ويُطلق  الملفات  تشفير  بطريقة  أو   ،)Locker Ransomware(

.)Ransomware

وضمن نطاق أوسع لأمن المعلومات، تؤثر برامج الفدية عادة على الركائز الثلاثة )السرية، النزاهة، والوفرة(، 
حيث لوحظ في بعض الحالات بأن المهاجم يقوم بسحب المعلومات ونشرها للعامة إذا لم يتم دفع الفدية 

المطلوبة مما يؤثر على ركيزة السرية.  

أنواع هجمات برامج الفدية .�.
برامج الفدية المزودة بقفل .�.�.

يقوم هذا النوع من برامج الفدية بمنع جهاز الحاسوب من القيام بوظائفه الرئيسية، ويقوم بالسيطرة 
وبذلك،  بهم.  الخاص  الكمبيوتر  إلى جهاز  الوصول  التمكن من  المتضررين من  يمنع  الجهاز مما  على 
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يمكن للمتضررين التمكن فقط من رؤية شاشة القفل أو التفاعل مع شاشة تحتوي على برنامج الفدية. 
بعد ذلك، يقوم المهاجم بتنشيط الفأرة ولوحة المفاتيح جُزئياً حتى يقوم المتضرر بإجراء عملية الدفع 
البيانات بصورة كاملة، حيث أن هدفها  بتدمير  المُزودة بقفل  الفدية  برامج  الفدية. ولا تقوم  لبرنامج 
الأساسي هو منع المتضررين من الوصول إلى البيانات. إضافة على ذلك، يقوم برنامج الفدية بعرض 

مؤقت زمني يُحدد موعد تسليم الفدية بهدف الضغط على الضحية للقيام بعملية الدفع.

 Petya/NotPetyaو  Bad Rabbit هي:  بقفل  المزودة  الفدية  لبرامج  شيوعاً  الأكثر  الأمثلة  بعض 
وغيرها..

برامج الفدية المُشفِرة .�.�.

يقوم هذا النوع من برامج الفدية بتشفير البيانات أو المعلومات أو الملفات الموجودة على أجهزة 
المتضررين دون التدخل في وظائف جهاز الحاسوب الأساسية. إذ يمكم للمتضررين استخدام النظام 
ورؤية البيانات ولكن لا يمكنهم الوصول إلى بياناتهم بسبب تشفيرها.  ويقوم برنامج الفدية بالطلب 
من المتضررين بدفع الفدية خلال فترة زمنية معينة وإلا سوف تُحذف جميع بياناتهم المُشفرة أو سيتم 

الكشف عنها للعامة بصورة دائمة. 

 LockyوWannacry و Cryptolocker :بعض الأمثلة الأكثر شيوعاً لبرامج الفدية المُشفِرة هي

وهنالك نوع من برامج الفدية يُعرف باسم doxware  أو leakware حيث يقوم فيها المهاجم بتصفية 
البيانات بدلًا من تدميرها ثم تهديد المتضررين بنشرها للعامة. 

فهم مخاطر برامج الفدية   �.

عن  عادة  البرامج  بهذه  الإصابة  وتتم  الفدية،  برامج  لخطر  مُعرضة  بالإنترنت  المُتصلة  الحاسوب  أجهزة  جميع 
طريق المرفقات الضارة المنتشرة عبر البريد الالكتروني الاحتيالي )phishing(، وعن طريق التنزيلات من خلال 

مواقع الشبكات الضارة، واستغلال المجموعات التي تستغل البرامج الغير مُصححة. 

وعلى مر السنين, لوحظ أن المهاجمين لم يقوموا بنشر بيانات أي أحد، وبأن هذه الهجمات حدثت للمستخدمين 
والأفراد والمؤسسات الحكومية الصغيرة والمتوسطة والشركات الكبيرة. وفي الماضي القريب، كانت هناك 

حوادث في مؤسسة رئيسية لحاويات الشحن وعدة مستشفيات )حتى خلال فترة كوفيد(، وغيرهم. 

أما بالنسبة للعوامل التي ساهمت في انتشار برامج الفدية، فهي الجهد مقابل العوائد والعملة المُشفرة 
التي ساعدت في إبقاء هوية المهاجم مجهولة، واستعداد المؤسسات لدفع الفدية خاصة في حالة توافر 
تأمين سيبراني.  وأحد العوامل الأخرى المهمة هو التسهيلات التي تقدمها الخدمات المظلمة مثل خدمة 

 .)Ransomware As A Service - RAAS( الفدية

احتمالية التعرض للهجوم .� �.

هنالك الكثير من العناصر التي تساهم في رفع احتمالية التعرض لهجمات برامج الفدية، مثل المؤسسة 
وقوتها المالية والتي تزيد من احتمالية قيام أصحاب المؤسسات بدفع الفدية، بالإضافة إلى امتلاك 
المؤسسات لتأمين سيبراني يجعلهم أهدافاً جذابة لهجمات برامج الفدية.  فقد تبين بأن الجهات الضارة 
تحاول معرفة ما إذا كانت ضحيتهم المحتملة تمتلك تأمين سيبرانياً أم لا مما يؤدي إلى زيادة احتمالية 

دفع الفدية.  
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من الذي يمكنه مهاجمة مؤسستك؟ .� �.

التهديد  عوامل  وتشمل  خارجية.  أو  داخلية  تهديد  عوامل  من  الفدية  برامج  هجمات  تصدر  أن  يمكن 
رضاهم  لعدم  إما  وذلك  مؤقتاً  معهم  التعاقد  تم  اللذين  أو  الدائمين  المؤسسة  موظفي  الداخلية 
لأسباب مختلفة أو لأغراض خبيثة. أما بالنسبة لعوامل التهديد الخارجية، فتشمل المجرمين السيبرانيين 
أو المجرمين المدعومين من دولة معينة، وترتبط عادةً هجمات برامج الفدية الصادرة من قِبل عوامل 

تهديد خارجية بدوافع مالية أو دوافع سياسية لاستهداف الدولة.

المهاجمين  المؤسسة على فهم دوافع  يساعد  أن  التهديد،  نوعية عوامل  التعرف على  إن من شأن 
هذه  مثل  مع  للتعامل  مناسبة  استراتيجية  وضع  في  يسهم  مما  الهجوم  تعقيد  ومدى  وقدراتهم 

الهجمات.  

دوافع المهاجمين  � �.

أن هنالك دوافع  إلا  المال،  الحصول على  الفدية هو  برامج  لهجمات  الرئيسي  الدافع  أن  بالرغم من 
سياسية وأيديولوجية خصوصاً في حالة هجمات برامج الفدية لأغراض سياسية والمدعومة من قبل 

دول معينة.

 مع ذلك، فقد لوحظ في بعض الحالات بأن المؤسسات المتضررة تتعرض لفقد البيانات رغم دفعهم 
يتم  ذلك،  ومع  المفتاح(،  توفير  عدم  أو  الخاطئ  المفتاح  بتوفير  المهاجم  قيام  )عند  الفدية  لمبلغ 

استهداف المؤسسة مرة أخرى للدفع لبرامج الفدية الضارة.     

تحديد مناطق الخطر .� �.

يجب على المؤسسات القيام بالتالي لتتمكن من تحديد مناطق الخطر:

فهم المخاطر المتعلقة بالقطاع ككل..11

معرفة قُدرات عوامل التهديد..21

ــف .31 ــا لتخفي ــام به ــن القي ــي يمك ــط الت ــة والضواب ــات الحرج ــول البيان ــل وأص ــم العم ــد نُظ تحدي
المخاطــر.

معرفــة حــدود المنطقــة المُعرضــة للهجــوم، مثــل تحديــد عــدد نقــاط الدخــول وعوامــل التهديــد .41
التــي يمكــن اســتغلالها فــي الهجــوم.  

تقييم الحد الأقصى للفترة المسموح بها للتوقف عن العمل والتكلفة المترتبة على ذلك..51

ستساعد العوامل المذكورة أعلاه المؤسسات على تقييم المخاطر التي يشكلها تهديد هجمات برامج 
الفدية. 

لماذا تعد هجمات برامج الفدية فعالة جداً؟  � �.

توفر  هو  الأول  المساعد  فالعامل  الفدية،  برامج  هجمات  وانتشار  نجاح  في  عوامل  عدة  ساعدت 
البرنامج  باستئجار  الضارة  للجهات  يسمح  مما  المُظلمة،  الشبكة  في   )RAAS( الفدية"  برامج  "خدمة 
وتنفيذ الهجمات بكل سهولة. أما العامل الثاني المُساهم في نجاح هذه الهجمات، فهو نمو العملة 
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المُشفرة )Cryptocurrency(، والتي تساعد المجرمين في استقبال الأموال دون الكشف عن هويتهم.

 والغريب أيضاً أن شركات التأمين السيبراني ساهمت في زيادة هجمات برامج الفدية، وذلك بسبب 
التأمين السيبراني التي تُحتم على الشركة القيام بدفع الفدية للمجرمين من أجل  سياسات شركات 

حماية المؤسسة. 

 تأثير برامج الفدية على المُتضررين  � �.

يعتمد تأثير برامج الفدية على نوع الهجوم، فيمكن أن يكون التأثير أحد الأمور التالية: 

تعطيل الخدمات أو الأنظمة:

سيؤدي هجوم الفدية إلى جعل النظام غير قابلًا للاستخدام ما لم يتم تعطيل البرنامج الضار أو استعادة 
الأنظمة مما يسبب عُطلًا في الخدمات التي تقدمها أجهزة الكمبيوتر المتضررة.  تخيل لو أن النظام 
المتضرر هو نظام البنية الوطنية التحتية فسوف يكون التأثير متعدد الجوانب وقد يمتد إلى ما وراء 

نطاق مؤسستك وقد يمتد أثره إلى المستوى الوطني.

فقدان البيانات:

تُفقد  فسوف  الفدية،  برنامج  لهجوم  التعرض  بعد  النظام  فتح  على  المؤسسة  قدرة  عدم  حال  في 
المؤسسة بعض البيانات حتى لو تم استرداد البيانات بنجاح من النسخة الاحتياطية، وذلك بسبب فترة 

)delta(، وهي الفترة الزمنية التي تقع بين النسخ الاحتياطي وبين الوقت الحالي.

اختراق البيانات )فقدان السرية(:

لا يقوم بعض المهاجمين فقط بتشفير البيانات، بل بالتهديد بتسريبها على الانترنت إذا لم يقم الضحايا 
بدفع الفدية. لذلك، لا يكمن الخطر فقط في فقدان البيانات، بل أيضاً بتسريبها وبيعها عبر المنتديات 
السرية. بمجرد تسريب البيانات، فإن خطر استخدامها يرتفع إذ يمكن استخدام هذه البيانات من قبل 
التجاريين للوصول إلى  المنافسين  قِبل  الضارة الأخرى لشن هجمات جديدة، أو من  الفاعلة  الجهات 

المعلومات السرية كالسجلات المالية أو معلومات العملاء أو معلومات تجارية سرية أخرى.

الخسارة المالية:

تتسبب حوادث برامج الفدية في بعض الخسائر المباشرة والغير مباشرة لأموال المؤسسة، إذ يمكن أن 
تشمل الخسائر المباشرة الفدية إذا تم دفعها، تكلفة استرداد الأنظمة، الغرامات المالية إن وجدت، زيادة 
أقساط التأمين وغيرها. أما الخسائر المالية الغير مباشرة فتشمل فقدان الإنتاجية وفقدان الإيرادات 

المحتملة وذلك بسبب عدم توافر النظام وفقدان الميزة التنافسية للمنافسين التجاريين وغيرها. 

فقدان السمعة:

تؤثر الهجمات التي تكشف عن البيانات من قِبل المهاجم على سمعة المؤسسة، فقد يتسبب ذلك في 
فقد العملاء لثقتهم في المؤسسة.

الأثر القانوني:

تحقيقات وغرامات محتملة  إلى  الشخصية  البيانات  البيانات وخاصة  الكشف عن  تؤدي هجمات  قد 
ويمكن أن يتسبب الهجوم في دعاوى قانونية من العملاء والشركات التي ربما تكون بياناتهم قد 
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انتُهكت من قِبل 

التأثير الغير مباشر:

 من المعروف أيضاً أن هجمات برامج الفدية لها تأثير نفسي وعاطفي على الأفراد )الموظفين داخل 
المؤسسات(.

كيفية التخفيف من هجمات برامج الفدية  .�.
الضوابط العامة والاستعدادات اللازمة .�.�.

الفدية  برامج  هجمات  ضد  فعالة  دفاع  استراتيجية  ووضع  المتعمق  التفكير  المؤسسات  على  يجب 
والتي تتضمن: 

التصميم.11

التأكد من أن النظام مصمم ليكون مرناً ضد الهجمات الالكترونية المحتملة. أ.1

استخدم خاصية المصادقة الثنائية وتدوير كلمة المرور لضمان الحماية من اختراقها. ب.1

ــى المعرفــة( ت.1 ــى )الحاجــة إل ــى الوصــول يعتمــد عل ــذ نظــام للتحكــم فــي القــدرة عل تنفي
ــازات.  والامتي

ــة، تجنــب اســتخدام ث.1 ــاءاً علــى احتياجــات المؤسســة أو الأعمــال التجاري تقســيم الشــبكة بن
تصميــم الشــبكة المســطحة، اســتخدم جــدار حمايــة أو جــدار حمايــة لتطبيقــات الويــب 
ــع التســلل / كشــف التســلل )PS/IDS( وغيرهــا مــن الضوابــط الأخــرى  )WAF(، أنظمــة من

ــادة والتحكــم. ــة مــن التواصــل مــع مراكــز القي ــع برامــج الفدي لمن

ــد  .1 ــات البري ــل بواب ــبكة مث ــة الش ــاط بواب ــي نق ــة ف ــة إضافي ــم ومراقب ــر تحك ــت عناص تثبي
وبوابــات الإنترنــت وذلــك للبحــث عــن حركــة المــرور الضارة وحظــر رســائل البريــد الإلكتروني 

المشــبوهة تلقائيــاً وحظــر الروابــط الضــارة. 

التوثيق:.21

التأكــد مــن أن المؤسســة لديهــا مجموعــة موثقــة مــن السياســات والإجــراءات المعمــول أ.1
بهــا لإدارة مراقبــة النظــام، إدارة الحــوادث، اســتمرارية الأعمــال، إدارة الأزمــات وأمــن 

سلســلة التوريــد ومــا إلــى ذلــك.

يجــب تخزيــن نســخ مــن الوثائــق الهامــة بمــا في ذلــك اســتمرارية الأعمــال وخطــط التعافي ب.1
مــن الكــوارث فــي وضــع عــدم الاتصــال، بحيــث لا يمكــن الوصــول إليهــا فــي حالــة حــدوث 

هجــوم برامــج الفدية.

التقنيات :.31

القيــام بتقويــة البنيــة التحتيــة الخاصــة )الشــبكات، المنصــات، التطبيقــات، أنظمــة التشــغيل، أ.1
أجهــزة الحوســبة ومــا إلــى ذلــك( باتبــاع مــا يلــي: 

i1. تحديــد عــدد التطبيقــات المثبتــة علــى الجهــاز.  وإذا أمكــن الامــر القيــام بتنفيــذ
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القائمــة البيضــاء للتطبيقــات المثبتــة علــى آلــة حوســبة الخاصــة بالشــركات. 

ii1..القيام بإعدادات أمان المتصفح

iii1. .والثغرات الأخرى في المتصفح  Adobe Flashتعطيل

i 1..تعطيل وحدات الماكرو لمعالجة النصوص والتطبيقات الضعيفة الأخرى

تقييد أذونات المستخدم لتثبيت تطبيقات البرامج وتنفيذها..1 

 i1. .تعطيل بروتوكول التحكم عن بُعد في سطح المكتب

 ii1..التأكد من تصحيح الأنظمة وتحديثها

 iii1..التأكد من تطبيق أمن الأجهزة للكشف عن الهجمات الخبيثة وإدارتها

التأكــد مــن أن المؤسســة لديهــا اســتراتيجية نســخ احتياطيــة فعالــة مــع تحديــد تواتــر النســخ ب.1
الاحتياطيــة المطلوبــة ونُســخ التنــاوب التــي يتعيــن الاحتفــاظ بهــا، نــوع التكنولوجيــا 
المطلوبــة لتلبيــة احتياجــات المؤسســة مــن خــلال دليــل الأعمــال )playbook( واختبــار 

ــار الخاصــة بالمؤسســة. ــى أنظمــة الاختب ــق اســتعادتها عل ــة عــن طري النســخ الاحتياطي

التأكــد مــن أن خطــط المرونــة الخاصــة بالمؤسســة بمــا فــي ذلــك خطــط اســتمرارية ت.1
ــام  ــا بانتظ ــم اختباره ــات يت ــط إدارة الأزم ــوارث، وخط ــن الك ــي م ــط التعاف ــال، خط الأعم

لضمــان توافــر النظــم واســتمراريتها.

ــدرة ث.1 ــا الق ــتخدام ولديه ــزة للاس ــة جاه ــة بالمؤسس ــف الخاص ــن أن أدوات الكش ــد م التأك
ــة. ــى اكتشــاف هجمــات برامــج الفدي عل

القيام بمسح ومراقبة أنشطة الملفات المشبوهة. .1

الوعي السيبراني.41

ــدات أ.1 ــة أفــراد المؤسســة بصــورة مســتمرة بالتهدي ــة الســيبرانية لتوعي ــذ برامــج التوعي تنفي
ــة  ــة الاجتماعي ــي، الهندس ــد الاحتيال ــي التصي ــات ف ــدث الاتجاه ــائدة وأح ــيبرانية الس الس

ــار فعاليتهــا مــن وقــت لآخــر. ــي يجــب اختب ــة و الت ــل الإلكتروني والحي

المراقبة.51

التأكد من تفعيل السجلات وجمعها وتحليلها.أ.1

التأكــد مــن إعــداد نظــام إدارة الســجلات للتعامــل مــع الهجمــات المعروفــة وســرعة ب.1
الكشــف عــن أي هجــوم ضــار محتمــل.

التأكــد مــن أن المؤسســة مشــتركة فــي برامــج إرشــادات التهديــد الموثوقــة والتــي تمكــن ت.1
المؤسســة مــن الاطــلاع علــى أحــدث التهديــدات وأحــدث مؤشــرات الاختراقــات والأدوات 

والتكتيــكات والإجــراءات للجهــات الفاعلــة فــي مجــال التهديــد.

ــة وIDS/IPS ث.1 ــل الجــدران الناري ــة الخاصــة )كأجهــزة مث ــة الأمني ــة التحتي ــام بإعــداد البني القي
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ــت الضــارة المعروفــة. ــن ونطاقــات بروتوكــولات الانترن ــك لحجــب عناوي وغيرهــا( وذل

القيام بتحديد أداء البنية التحتية وذلك لاكتشاف الحالات المشبوهة بسرعة. .1

جهات اتصال الطوارئ:.61

إنشــاء قائمــة جهــات اتصــال طــوارئ للموظفيــن حتــى يتمكنــوا مــن الوصــول إلــى الفــرق أ.1
الداخليــة وشــركات الدعــم أثنــاء وقــوع الحــوادث. يرجــى مراجعــة القســم 4-8 مــن إدارة 

الحــوادث فــي المعيــار الوطنــي لتأميــن المعلومــات.

ــة ب.1 ــة للأمــن الســيبراني والمؤسســات القانوني ــة الوطني ــوات تواصــل مــع الوكال إنشــاء قن
ــت الخاصــة بالمؤسســة. ومــزودي خدمــة الإنترن

تقييم عروض الطرف الثالث:.71

يجــب تحديــد اتفاقيــات خاصــة عنــد طلــب الجهــات المتخصصــة فــي التعامــل مــع حــوادث أ.1
برامــج الفديــة وخدمــات اســتعادة البيانــات.

ــدات ب.1 ــن التهدي ــتخباراتية ع ــات اس ــر معلوم ــي توف ــات الت ــي المنتديات/الخدم ــتراك ف الاش
ــة. الســيبرانية لهجمــات برامــج الفدي

أمن سلسلة التوريد.81

التأكــد مــن أن الشــركات تفهــم معنــى الأمــن الســيبراني وتقــوم بتقييــم المخاطــر أ.1
ــة، ينبغــي فــرض  ــط المناســبة.  أمــا بالنســبة للوظائــف الحيوي وإدارتهــا مــن خــلال الضواب

تقييــم النظــم داخــل المؤسســة وتقييــم مخاطــر الأطــراف الثالثــة.

يجب إطلاع الشركات على السياسات والإجراءات الأمنية التابعة للمؤسسة.ب.1

يجب أن تشتمل عقود الشركات على التالي: ت.1

i1. .دمج متطلبات الأمن السيبراني في عقود واتفاقيات الشركات

ii1. إلــزام الشــركات بالإبــلاغ عــن أي خــرق للبيانــات أو للنُظــم إلــى المؤسســة فــي
غضــون اثنتــي عشــرة ســاعة مــن الاكتشــاف. كمــا وينبغــي أن تكــون الشــركة 
ــد  ــي عن ــر النهائ ــداد التقري ــة وإع ــى المؤسس ــرأ عل ــر يط ــن أي تأثي ــؤولة ع مس

إغــلاق الحــادث.

مرحلة أثناء الهجوم .�.�.

بمجــرد اكتشــاف الهجــوم، يجــب أن يكــون التركيــز الفــوري علــى احتــواء الحــادث وتقييــد .11
انتشــاره فــي الشــبكة لتقليــل الضــرر.

يجــب الإبــلاغ عــن الحــادث إلــى الوكالــة الوطنيــة للأمــن الســيبراني. قــم بمراجعــة القســم 6.4 .21
للحصــول علــى بيانــات الاتصــال.  إذا كنــت ترغــب فــي الإبــلاغ عــن جريمــة إلكترونيــة، فقــد تحتــا  
ــي  ــق ف ــم التحقي ــي قس ــة فيف ــي وزارة الداخلي ــة ف ــات القانوني ــى الجه ــر إل ــم تقري ــى تقدي إل

الجرائــم الالكترونيــة.

تحديــد الأنظمــة التــي تأثــرت بالهجــوم وعزلهــا عــن طريــق فصلهــا عــن الشــبكة، فبرامــج الفديــة .31
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تنتشــر بســرعة فــي الشــبكة.

ــاك .41 ــة التــي أصابــت الأنظمــة الخاصــة بــك والتحقــق ممــا إذا كان هن ــد نــوع برنامــج الفدي تحدي
فــك للتشــفير متاحــاً عبــر الإنترنــت. ففــي الســنوات الأخيــرة، اجتمعــت بعــض الحكومــات 
والمنظمــات لمســاعدة المؤسســات علــى محاربــة خطــر برامــج الفديــة مــن خــلال توفيــر المــوارد 

ــر الإنترنــت. ــح فــك التشــفير عب وحتــى مفاتي

ــات ذات .51 ــة المعلوم ــع كاف ــم جم ــن المه ــة، فم ــم الرقمي ــوادث والجرائ ــور إدارة الح ــن منظ م
ــة  ــلة الوصاي ــي سلس ــر ف ــه والنظ ــق في ــوم والتحقي ــل الهج ــى تحلي ــاعدك عل ــي تس ــة الت الصل
ــة فــي  ــة فــي المحاكــم القانوني ــم جمعهــا لتكــون مقبول ــي يت ــة الت ــة الرقمي المناســبة للأدل

ــاء. ــون والقض ــي القان ــة ف ــة القضي ــررت متابع ــد ق ــك ق ــال أن ح

يجب أن تتضمن الأدلة الرقمية والسجلات التي سيتم جمعها وتأمينها على التالي:.61

أجزاء من البيانات التي تمت مهاجمتها والتي لازالت موجودة.أ.1

جميع معلومات السجلات المتاحة.ب.1

اسم برنامج الفدية.ت.1

الأنظمة المتأثرة.ث.1

رســائل البريــد الإلكترونــي الأصليــة بعناوينهــا الكاملــة وأي مرفقــات بداخلهــا وذلــك إذا تــم  .1
تنفيــذ الهجــوم عــن طريــق ايميــل تصيــد احتيالــي.

ــذ أو الملفــات الأخــرى التــي تــم تنزيلهــا علــى النظــام ح.1 نُســخ مــن الملفــات القابلــة للتنفي
بعــد الوصــول إلــى المرفقــات الضــارة، بمــا فــي ذلــك صفحــة البدايــة.

ــاء خ.1 ــل أو أثن ــة قب ــع الأنظم ــا م ــم تواصله ــت ت ــولات انترن ــن بروتوك ــات أو عناوي أي نطاق
ــرة. ــة مباش الإصاب

العناوين التي تطلب دفع عملات افتراضية مع تحديد المبلغ المطلوب. د.1

أي تقارير خاصة بالتحليل الجنائي أو الاستجابة للحوادث.ذ.1

لقطات للذاكرة أثناء الهجوم من قِبل البرامج الضارة.ر.1

حالة الضرر. ز.1

1. )network topology( توفير طوبولوجيا الشبكة

النســخة .71 التأكــد مــن أن  بنــاءً علــى أهميتهــا. يجــب  إعطــاء الأولويــة لاســتعادة الأنظمــة 
ضــارة. ملفــات  علــى  تحتــوي  ولا  نظيفــة  المســتخدمة  الاحتياطيــة 

التأكــد مــن تنظيــف الشــبكة مــن البرمجيــات الضــارة مــع القيــام بمســح جميــع الأنظمــة .81
والتكتيــكات  والأدوات  المحــددة  التســوية  مؤشــرات  باســتخدام  والســجلات  والشــبكات 
والإجــراءات مــع القيــام تحليــل الســبب الجــذري لتحديــد نقــاط الضعــف التــي اســتغلها المهاجــم 

والقيــام بإصلاحهــا.
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إصــلاح أي نقــاط ضعــف محتملــة أخــرى يمكــن اكتشــافها واســتغلالها لاختــراق الأنظمــة فــي .91
المســتقبل إذ لوحــظ فــي الماضــي وجــود حــالات تــم فيهــا اســتهداف ضحايــا برامــج الفديــة مــرة 

أخــرى فــي تتابــع ســريع وذلــك لأن الثغــرات الكامنــة لــم تتــم معالجتهــا.

إذا كانــت مؤسســتك ضحيــة لهجــوم برامــج الفديــة، فــلا تدفــع الفديــة. قــد يبــدو دفــع الفديــة .101
حــلًا ســريعاً ولكــن لا يضمــن ذلــك بــأن المهاجــم ســيقوم بفــك التشــفير بعــد دفــع الفديــة. ففــي 
بعــض الحــالات، بقــوم فيهــا المهاجــم بطلــب الفديــة مــن الضحيــة مــرة أخــرى، حتــى بعــد دفــع 

الفديــة الأولــى وذلــك لأن الثغــرات الأساســية لــم يتــم إصلاحهــا. 

ينُــص تعميــم مصــرف قطــر المركــزي رقــم 6 لعــام 2018 والتعميــم رقــم 46 لعــام 2019 علــى .111
أن التــداول فــي العملــة الافتراضيــة "البيتكويــن" غيــر قانونــي. عــلاوة علــى ذلــك لا ينبغــي لأي 
مؤسســة ماليــة أن تُســهل بــأي شــكل مــن الأشــكال شــراء أو بيــع أو التعامــل فــي أي أصــول 
افتراضيــة. وعلــى هــذا النحــو، يمكــن اعتبــار دفــع الفديــة جريمــة ماليــة، وســيتخذ مصــرف قطــر 

المركــزي إجــراء قانونيــاً ضــد ذلــك.

فــي أكتوبــر مــن ال عــام2020، أصــدر مكتــب مراقبــة الأصــول الأجنبيــة )OFAC( التابــع لمكتــب .121
ــب  ــار مكت ــذر مستش ــا ح ــة، كم ــع الفدي ــه دف ــر في ــداً يحظ ــدة بن ــات المتح ــي الولاي ــة ف الخزين
ــا  مراقبــة الأصــول الأجنبيــة مــن أن كل مــن يقــوم بتيســير هــذه المدفوعــات نيابــة عــن الضحاي
كالمؤسســات الماليــة وشــركات التأميــن الإلكترونــي وغيرهــا مــن الشــركات المشــاركة فــي 
الاســتجابة للحــوادث والجرائــم الجنائيــة الرقميــة إذ يعــد ذلــك انتهــاكاً لأنظمــة مكتــب مراقبــة 
ــع  ــي فــي جمي ــن الإلكترون ــدد مــن مقدمــي التأمي ــك، فقــد توقــف ع ــة. ولذل الأصــول الأجنبي

ــام بدفــع الفديــة كجــزء مــن إجراءاتهــم التأمينيــة.  أنحــاء العالــم عــن القي

مرحلة ما بعد الهجوم  �.�.

بعــد انتهــاء الحــادث واســتعادة الأنظمــة، يجــب القيــام بتوثيــق مــا حدث وتحليــل الســبب الجذري .11
للحــادث لتحديــد الخطــأ الــذي حــدث وتحديــد نقــاط الضعــف )مثــل البرامــج القديمــة أو الأنظمــة 
ــبيل  ــى س ــات )عل ــي العملي ــا(، والثغــرات ف ــول وغيره ــط الوص ــف ضواب ــة أو ضع ــر المُصحح غي
المثــال، عــدم كفايــة أو عــدم وجــود إجــراءات أو اتفاقيــات مســتوى الخدمــة واتفاقيــة مســتوى 
العمليــات التشــغيلية وغيرهــا(، وأوجــه القصــور فــي ســلوك النــا  )مثــل ثقافــة العمــل ونقــص 

التدريــب وغيرهــا(، التــي ربمــا ســاهمت فــي تعريــض النظــام للخطــر. 

وضــع خطــة لمعالجــة الثغــرات التكنولوجيــة وثغــرات العمليــات وأوجــه القصــور فــي ســلوك .21
النــا  وذلــك لمنــع تكــرار الهجمــات فــي المســتقبل.

تحديــد مجــالات التحســين التــي ستســاعد المؤسســة علــى تجنــب أي حــوادث مــن هــذا القبيــل .31
فــي المســتقبل بالإضافــة إلــى تحســين قــدرات الاســتجابة والتعافــي خــلال مثــل هــذه الهجمــات.

الامتثال والتنفيذ� 5

الامتثال والتنفيذ .� 

تهدف هذه المبادئ التوجيهية لمساعدة المؤسسات على فهم خطر هجمات برامج الفدية بشكل أفضل وكيفية 
التخفيف من حدة هذه التهديدات. 

تعتبر هذه المبادئ التوجيهية مكملًا معيار تأمين المعلومات الوطنية.
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الملحقات� 6

الاختصارات .� 

NCSAالوكالة الوطنية للأمن السيبراني
OLAاتفاقية المستوى التشغيلي

RAASخدمة تقديم برامج الفدية
SLAاتفاقية مستوى الخدمة

TTP’sالأدوات، التكتيكيات، الإجراءات

المراجع .� 

معيار تأمين المعلومات الوطنية النسخة 2.1

الموارد عبر الانترنت  � 

مفاتيح فك التشفير: 
https://www.nomoreransom.org/en/index.html

/https://noransom.kaspersky.com
https://www.avast.com/en-au/ransomware-decryption-tools#pc

/https://www.emsisoft.com/en/ransomware-decryption
https://www.trellix.com/en-au/downloads/free-tools/ransomware-decryption.html

https://www.cisa.gov/stopransomware
 تحديد نوع برنامج الفدية: 

https://id-ransomware.malwarehunterteam.com/index.php
https://www.nomorweransom.org/crypto-sheriff.php?lang=en

الإبلاغ عن الحوادث للوكالة الوطنية للأمن السيبراني .� 

يمكن للمؤسسات التي تتعرض لهجوم سيبراني أو تلاحظ وجود أية أنشطة مشبوهة أن تقوم بتبليغ الوكالة 
الوطنية للأمن السيبراني بذلك عن طريق أحد الطُرق التالية:

الاتصال بالخط الساخن التابع للوكالة الوطنية للأمن السيبراني: 16555 )الذي يعمل على مدار الساعة(

 ncsoc@ncsa.go .qa :إرسال بريد الكتروني للعنوان التالي

أو  التحقيق  أجل  من  السيبراني  للأمن  الوطنية  الوكالة  مع  التواصل  أيضاً  للمؤسسات  ويمكن  كما 
كما  معها.  تعمل  التي  بالشركات  أو  بها  تتعلق  التي  للبيانات  تسريب  أي  عن  البحث  في  المساعدة 

 ويمكن أيضاً الاطلاع على المبادئ التوجيهية التالية لمواجهة الهجمات / الحوادث السيبرانية:
Guidelines for Incident Management – Pre-requisite Measures

https://www.qcert.org/sites/default/files/public/documents/cs-cssp-guidelines_for_incident_management_-prerequisite_measures_-_eng_-_v1.0.pdf
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