


كلمة افتتاحيَّةَ
لمعالي رئيس مجلس الوزراء 

ّـة فــي حياتنــا للحفــاظ علــى أمــن اقتصادنــا وبنيتنــا التحتيــة  ل ضــرورة مُُل�ح
ّ
” إن الأمــن الســيبراني بــات يُشُــكّ

والمعلومــات الشــخصية لشــعبنا فــي ظــل التطــور الســريع الــذي نشــهده، وبالنظــر إلــى الــرؤى الطموحــة 
ــا مــن إدارة المخاطــر والتصــدي للتهديــدات الســيبرانية  نن

ّ
ــا بحاجــة إلــى اســتراتيجية تمكّ لدولــة قطــر، فإنن

وتعزيــز ازدهــار دولــة قطــر فــي ظــل تطــور وتقــدم التقنيــات الحديثــة.

إن إطلاق الاســتراتيجية الوطنيــة للأمــن الســيبراني يأتــي مــن بــاب ســعينا إلــى دعــم مجتمعنــا الطمــوح فــي 
ــذه  ــي أّنّ ه ــكّّ ف ــا، ولا ش ــا وأهدافه ــن خلال مبادئه ــا م ــهده عالمن ــذي يش ــي ال ــور التكنولوج ــة التط مواكب

الاســتراتيجية ســتكون ركيــزة أساســية لتحقيــق رؤيــة قطــر 2030. 

 لهــا وذلــك 
ً
لقــد تــم وضــع هــذه الاســتراتيجية وتصميمهــا بشــكل يضــع الابتــكار والقــدرة علــى التي�كّـف أساســاً

 بعــد يــوم. ومــن منطلــق حرصنــا 
ً
إدراكًًا من�ّـا بــأّنّ التهديــدات الســيبرانية تتطــّوّر وتــزداد وتيــرة تعقيداتهــا يومــاً

ــاءات  ــرات والكف ــل الخب ــف أفض ــن خلال توظي ــر م ــة قط ــيادية لدول ــة والس ــول الرقمي ــة الأص ــى حماي عل
ــات  ــادل المعلوم ــة لتب ال ــراكات فّعّ ــة ش ــرورة إقام ــى ض ــتراتيجية عل دت الاس ــّدّ ــرة، ش ــات المتوف والتقني
والخبــرات مــع الجهــات العامــة والخاصــة المحليــة والدوليــة، إلــى جانــب توفيــر البيئــة المناســبة لاســتقطاب 

أفضــل الكــوادر المتخصصــة بالأمــن الســيبراني وتدريبهــا وتطويرهــا.

ــياتهم  ــتلاف جنس ــر باخ ــة قط ــى أرض دول ــن عل ــة المقيمي ــف كاف ــاون وتكات ــرورة تع ــى ض ــد عل ــا نؤك إنن
وثقافاتهــم للنهــوض بدولــة قطــر وتعزيــز ازدهارهــا ، وهــذه مكانــة ستســعى الاســتراتيجية الجديــدة للأمــن 
الســيبراني إلــى ترســيخها بمــا يحفــظ أمــن أصولنــا الرقميــة ويضــع دولــة قطــر فــي طليعــة المســاهمين فــي 

تطويــر الأمــن الســيبراني علــى الســاحة الدوليــة.“

سعادة المهندس عبد الرحمن علي محمد الفراهيد المالكي

رئيس الوكالة الوطنية للأمن السيبراني

معالي الشيخ/ محمد بن عبد الرحمن بن جاسم آل ثاني

رئيس مجلس الوزراء ووزير الخارجية

الاستراتيجية  الوطنية للأمن السيبراني



كلمة افتتاحيَّةَ
 لسعادة رئيس الوكالة الوطنية

 للأمن السيبراني 

ــي  ــر، والت ــة قط ــيبراني لدول ــن الس ــدة للأم ــة الجدي ــتراتيجية الوطني ــم الاس ــن أيدكي ــع بي ــّرّفني أن أض ”يش
نطمــح مــن خلالهــا أن تكــون دولتنــا فــي طليعــة الــدول الســاعية إلــى ضمــان الاســتخدام الآمــن للتقنيــات 

ــتقبل.  ــع المس ــة لمجتم ــس متين ــاء أس ــي إرس ــئة، وبالتال ــة والناش الحالي

 رقم�يًـا ســريع الخُُطــى جعــل مــن الأمــن الســيبراني أحــد أكبــر التحديــات التــي تواجههــا 
الًاّوّ

 يشــهد عالمنــا تحــ
ــة  ــى بأهمي ــة تحظ ــوات الرقمي ــددًًا والقن ــزداد ع ــة ت ــات المترابط ــن. ولأّنّ الخدم ــت الراه ــي الوق ــدول ف ال
ــة  ــاة اليومي ــي والحي ــن الوطن ــع الأم ــى واق ــرة عل ــرات مباش ــي تأثي ــاء الإلكترون ــح للفض ــبوقة، أصب ــر مس غي
للأفــراد، فــكان لابــد مــن تبن�ّـي اســتراتيجية وطنيــة للأمــن الســيبراني تتســم بالشــمول والصمــود والنظــرة 

ــتقبلية. المس

مــت هــذه الاســتراتيجية لمجابهــة هــذه التحديــات والتصــدي للتهديــدات الناشــئة، ليــس ذلــك فحســب،  صُُّمّ
فهــي تهــدف أضًًيــا إلــى تميكــن دولتنــا مــن الازدهــار والاســتفادة مــن أحــدث الابتــكارات التكنولوجيــة. وإذ 
تقــّرّ هــذه الاســتراتيجية الحاجــة إلــى حمايــة الأنظمــة والبنــى التحتيــة الحيويــة مــن الهجمــات الســيبرانية 
ــن  ــة وم ــر الرقمي ــى المخاط ــة إل ــر الإلكتروني ــن المخاط ــول م ــدرك التح ــة ت ــات متقدم ــتخدام منهجي باس

الأمــن الســيبراني إلــى الصمــود الســيبراني.

وبالإضافــة إلــى التصــدي للتهديــدات الناشــئة، تشــدد الاســتراتيجية علــى أهميــة الابتــكار والبحــث والتطويــر 
واســتقطاب الكــوادر المتخصصــة التــي لا غنــى عنهــا لضمــان فعاليــة الأمــن الســيبراني. ومــن هــذا المنطلــق، 

فهــي تســعى إلــى إعــداد نخبــة متنوعــة مــن الكــوادر ذات الكفــاءة فــي المجــال.

كمــا تولــي الاســتراتيجية أهميــة بــارزة لتشــجيع الابتــكار فــي قطــاع الأمــن الســيبراني مــن خلال إيجــاد بيئــة 
يســتطيع فيهــا أصحــاب المشــاريع والشــركات الناشــئة تصميــم حلــول مبتكــرة لتحديــات الأمــن الســيبراني.

ــو  ــيبراني، وه ــن الس ــز الأم ًـا لتعزي  وعصري�
الًا

ــام ــا ش ــيبراني نهجًً ــن الس ــدة للأم ــتراتيجية الجدي ــرح الاس تط
ع الابتــكار والبحــث  نهــج يهيــئ دولــة قطــر للتعامــل مــع تحديــات المســتقبل، وفــي الوقــت نفســه، يشــّجّ
 فــي منظومــة الأمــن 

الًا
والتطويــر وإعــداد واســتقطاب الكــوادر المتخصصــة حتــى تصبــح قطــر مســاهمًًا فــاع

ــة.“  ــيبراني العالمي الس
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1

ســاهمت المــدخلات البنــاءة الثريــة مــن الأطــراف المعنيــة داخــل الوكالــة 

الوطنيــة للأمــن الســيبراني والمؤسســات والجهــات المختلفــة فــي الدولــة فــي 

تطويــر الاســتراتيجية الوطنيــة للأمــن الســيبراني. حيــث اشــتملت رحلــة تطويــر 

الاســتراتيجية علــى العمــل المشــترك وعقــد ورش عمــل عديــدة مــع قطاعــات 

ــة قطــر، ودراســة نقــاط القــوة،  مختلفــة لدراســة المشــهد الســيبراني فــي دول

فـرص. يـات والـ كل التحدـ سـتقبلية وكذـ يـة والمـ طـر الحالـ والمخاـ

وتنتهــز الوكالــة الوطنيــة للأمــن الســيبراني هــذه الفرصــة لتوجيــه الشــكر 

والتقديــر لكافــة المؤسســات والجهــات التــي شــاركت فــي تطويــر الاســتراتيجية 

هـا. هـا واعتمادـ يسبراني ومراجعتـ مـن الـ يـة للأـ الوطنـ

Gratitude and Appreciation
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ــاة والعمــل والتواصــل الاجتماعــي  ــرة فــي إعــادة تشــيكل أســاليب الحي ســاهم التطــور التكنولوجــي فــي الســنوات الأخي

 
ً
ــا أيضــاً فــي قطــر والعالــم، ومــع أن التوجــه العالمــي للتحــول الرقمــي قــد أطلــق العنــان لآفــاق جديــدة، إلا أنــه قــدم لن

تحديــات جديــدة. لذلــك مــن الضــروري العمــل علــى الاســتفادة مــن التطــور التكنولوجــي وضمــان الأمــن والسلامــة فــي 

الفضــاء الســيبراني وتعزيــز القــدرات الوطنيــة بشــكل عــام فــي مجــال الأمــن الســيبراني وبشــكل اســتباقي يواكــب التطــور 

ّـب 
ل�
رًّوّاً مســتمًرًّا، ممــا يتط العالمــي. ففــي عالــم شــديد الترابــط، تشــهد التهديــدات التــي يطرحهــا الفضــاء الســيبراني تطــ

مــن القطاعََيــن العــام والخــاص والأفــراد توحيــد جهودهــم لتهيئــة بيئــة ســيبرانية آمنــة تضمــن لدولــة قطــر المزيــد مــن 

الازدهــار.

لطالمــا اعتبــرت دولــة قطــر أن الأمــن الســيبراني يهــدف إلــى تحقيــق تــوازن بيــن حمايــة المؤسســات والأفــراد مــن ناحيــة، 

والاســتفادة مــن فــرص التحــول الرقمــي مــن ناحيــة أخــرى. وقــد نجح هــذا النهــج القطــري الــذي يتميز بالثبــات والاســتباقية 

والشــمول، إذ إنــه أدى إلــى إنشــاء الفريــق القطــري للاســتجابة لطــوارئ الحاســب الآلــي عــام 2005 ونشــر أول اســتراتيجية 

وطنيــة للأمــن الســيبراني عــام 2014، بالإضافــة إلــى وضــع قوانيــن وتنظيمــات لتأميــن الفضــاء الســيبراني، وإنشــاء مركــز 

الأمــن الســيبراني فــي وزارة الداخليــة كمــا عملــت دولــة قطــر علــى زيــادة الاســتثمارات فــي التكنولوجيــا الناشــئة والبحــوث 

ــة  ــد مــن الشــراكات الإقليمي ــرام العدي ــادة الوعــي والمعرفــة بشــأن الأمــن الســيبراني، وإب ــادرات لزي ــذ مب ــكار، وتنفي والابت

والدوليــة بهــدف رفــع مســتوى جاهزيــة الأمــن الســيبراني فــي الدولــة.

ــدًًا  ــهد تزاي ــطة تش ــات نشِِ ــي تحدي ــيبرانية، فه ــدات الس ــة التهدي ــّوّرت طبيع ــل، تط ــادة التواص ــا وزي ــور التكنولوجي ــع تط م

ّـر تحديــث الاســتراتيجية  مســتمرًاً فــي درجــة تعقيدهــا ووتيــرة حدوثهــا وحجــم أثرهــا. وتســتلزم هــذه البيئــة دائمــة التغي�

لضمــان تلبيتهــا للاحتياجــات الوطنيــة الحاليــة للأمــن الســيبراني مــع إتاحــة المجــال فــي الوقــت نفســه للابتــكار الرقمــي. 

وقــد كان إنشــاء الوكالــة الوطنيــة للأمــن الســيبراني عــام 2021 والتــي تشــمل مســؤولياتها تنســيق مبــادرات الأمن الســيبراني 

 دفــع إلــى تطويــر نظــام وطنــي جديــد للأمــن الســيبراني. وبمــا أن الأمــن الســيبراني مســؤولية مشــتركة، فــإن 
ً
 إضافيــاً

ً
عــاملاً

الاســتراتيجية فــي نســختها الثانيــة )2024-2030( تدعــو لتوحيــد الجهــود مــن قبــل المؤسســات والأفــراد فــي دولــة قطــر. 

ــى مــدخلات قدمتهــا أكثــر مــن 30  ــى الجهــود والنجاحــات الســابقة، مُُســتندةًً إل ــدة عل وقــد اعتمــدت الاســتراتيجية الجدي

مؤسســة مــن الهيئــات الحكوميــة والشــركات والأوســاط الأكاديميــة، بالإضافــة إلــى أنهــا تتوافــق مــع رؤيــة قطــر الوطنيــة 

2030 وتســاهم فــي تحقيقهــا، وقــد حرصــت عمليــة إعدادهــا علــى المواءمــة مــع اســتراتيجية التنميــة لدولــة قطــر.

ــز وترســيخ ثقافــة الأمــن الســيبراني  ــة قطــر لتعزي ــدة الجهــود التــي تبذلهــا دول ّـه الاســتراتيجية الجدي مــن المقــرر أن توج�

لــدى جميــع شــرائح المجتمــع والدفــع بمشــاريع البحــث والابتــكار والاســتثمار فــي قطــاع الأمــن الســيبراني. وســتقود أضًًيــا 

ــة قطــر  ــدة لدول ــا جدي ــات والقــدرات فــي مجــال الأمــن الســيبراني، وســتتيح فرصًً ــادة الإمكاني ــى زي ــة إل المســاعي الرامي

لعصــر رقمــي آمــن ومزدهــر.

Introductionالمقدمة
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المشهد العام للتهديدات السيبرانية 	 - 1 .1

يــزداد عــدد وتنــوع الهجمــات الســيبرانية التــي يشــنها المهاجمــون عبــر الســنين، حيــث يســتخدمون أدوات متطــورة ويوســعون 

، فإنهــم مصممــون بشــكل أكبــر علــى اســتهداف ليــس فقــط بيئــات تكنولوجيــا المعلومــات، بــل بيئــات 
ً
نطــاق أهدافهــم. إذاً

التكنولوجيــا التشــغيلية أضًًيــا، ويســتخدمون طــرق هجــوم يصعــب الكشــف عنهــا. وهــذا يجعــل مــن إمكانيــة التنبــؤ بالمشــهد 

دُِِّرََ متوســط تكلفــة الهجمــات باســتخدام  العــام العالمــي للتهديــدات الســيبرانية أمــرًاً صعب�ًـا1. فعلــى المســتوى العالمــي، ق�

دُِِّرََ متوســط تكلفــة اختراقــات البيانــات بمــا  برمجيــات الفديــة بنحــو )4.54 مليــون دولار أمركيــي2 ( فــي عــام 2022، بينمــا ق�

يعــادل )4.35 مليــون دولار أمركيــي2(

 وعلــى وجــه التحديــد، فقــد بلــغ متوســط تكلفــة اختراقــات البيانــات التــي تســببت فيهــا تقنيــات الهندســة الاجتماعيــة مــا 

يعــادل )4.10 مليــون دولار أمركيــي3( فــي عــام 2022 ، لكــن تبقــى رســائل التصيــد الاحتيالــي الإلكترونيــة مــن أكثــر وســائل 

ــي2( ــون دولار أمركي ــركات )4.89 ملي ــي للش ــد الإلكترون ــراق البري ــا اخت ــي2( يليه ــون دولار أمركي ــة )4.91 ملي ــوم تكلف الهج

1. السياق الحالي 
للأمن السيبراني

تعتبــر قطــر فــي رحلــة مســتمرة مــن التحســين فــي مجــال الأمــن الســيبراني، حيــث حققــت إنجــازات 

كبيــرة فــي هــذا المجــال خلال الســنوات الماضيــة. ومــع ذلــك، يســتمر المشــهد العــام العالمــي 

ــات ســيبرانية  ــاك تحدي ــدة فــي الظهــور فهن ــدات الســيبرانية الجدي ــدات الســيبرانية فــي التطــور وتســتمر التهدي للتهدي

جديــدة تســتدعي المعالجــه، وستســاعد هــذه الاســتراتيجية دولــة قطــر علــى تعزيــز إمكانياتهــا الســيبرانية العامــة فيمــا 

يـة.   يـات العالمـ هـذه التحدـ سـتجابة لـ خـص الاـ ـي

كيمــن التحــدي الأكبــر الــذي يواجــه الــدول والاقتصــاد العالمــي فــي الهجمــات الســيبرانية التــي تســتهدف قطــاع الطاقــة، لا 

ســيما الغــاز، إذ إن الإمــدادات التــي توفرهــا الدولــة منــه ذات أهميــة قصــوى للعديــد مــن شــركائها الدولييــن. وتحتــل قطــر 

مكانــة بــارزة علــى الصعيــد الدولــي فهــي شــركي عالمــي أساســي بفضــل موقعهــا الجغرافــي، ومــا تمتلكــه مــن احتياطيــات 

الطاقــة، ورؤوس أموالهــا، وشــعبها، وثقافتهــا. ومــع ذلــك، فــإن الأهميــة المتزايــدة لدولــة قطــر علــى الســاحة العالميــة جعلت 

ــال  ــي مج ــة ف ــات الوطني ــز الإمكاني ــي تعزي ــتمرار ف ــم الاس ــن المه ــك، فم ــيبرانية. لذل ــدات الس ــيًاً للتهدي ًـا أساس ــا هدف� منه

الأمــن الســيبراني لمواجهــة المخاطــر الســيبرانية المتطــورة والحــد مــن تعــرض الدولــة للهجمــات الســيبرانية أو التحديــات.

4.544.91 4.354.89
مليون دولار أمريكيمليون دولار أمريكي مليون دولار أمريكيمليون دولار أمريكي

 متوسط تكلفة الهجمات
باستخدام برمجيات الفدية

رسائل التصيد الاحتيالي 
الإلكترونية 

 متوسط تكلفة اختراقات
البيانات

 اختراق البريد الإلكتروني 
للشركات

2022

1.1   Cyber Threat Landscape
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مساعي دولة قطر وإنجازاتها حتى بداية عام 2024  	 - 2 .1

كانــت قطــر أول دولــة فــي المنطقــة تحــدد الهجمــات الإلكترونيــة علــى المســتوى الوطنــي، ممــا أدى إلــى إنشــاء الفريــق القطــري للاســتجابة 

لطــوارىء الحاســب الآلــي فــي عــام 2005، واـلـذي ـتـم توجـيـه جـهـوده نـحـو أربـعـة أنـشـطة رئيـيسة:    

توفير معلومات دقيقة وفي الوقت المناسب عن التهديدات والثغرات الحالية والناشئة في مجال أمن المعلومات. 	

الاستجابة للتهديدات والثغرات ذات الصلة بالجهات الوطنية. 	

تعزيز تبني معايير أمن المعلومات و المنهجيات والأساليب وأفضل الممارسات والأدوات ذات الصلة. 	

بناء القدرات والإمكانيات المحلية لإدارة المخاطر السيبرانية عن طريق توفير التوعية والتدريب يخصان الأمن السيبراني. 	

لقــد تجلــى التــزام الدولــة بالأمــن الســيبراني فــي تنفيذهــا الناجــح لاســتراتيجية عــام 2014. ومنــذ ذلــك الحيــن، لقــد اتخــذت قطــر خطــوات 

لتوحيــد حوكمــة الأمــن الســيبراني وتنســيق الجهــود الوطنيــة، وقــد كانــت نقطــة التحــول الحاســمة علــى هــذا الصعيــد هــي إنشــاء الوكالــة  

الوطنيــة للأمــن الســيبراني4 عــام 2021.

 
ً
 كمــا كانــت اســتضافة دولــة قطــر لــكأس العالــم لكــرة القــدم 2022 مــن ضمــن الأحــداث الكبــرى التــي اســتعدت لهــا دولــة قطــر ســيبراناًي

فتحضيــرًاً لــكأس العالــم لكــرة القــدم 2022، أصــدرت قطــر “إطــار الأمــن الســيبراني 2022”5 . حــدد هــذا الإطــار الشــامل القــدرات المتعلقــة 

بالأمــن الســيبراني اللازمــة لحمايــة الخدمــات الوطنيــة الحيويــة والمنصــات الرقميــة التــي تدعــم كأس العالــم. وتــم متابعــة خطــط العمــل 

ورفــع القــدرات داخــل عــدد كبيــر مــن المؤسســات للتأكــد مــن مســتوى الجاهزيــة الســيبرانية للحــدث. كمــا تــم تنفيــذ المنــاورات الســيبرانية 

ــة  ــات لمراجع ــرص للمؤسس ــاء الف ــرى، وإعط ــداث الكب ــتضافة الأح ــيبرانية خلال اس ــة الس ــة بالجاهزي ــيناريوهات خاص ــر س ــة لتوف الوطني

 
ً
وتحســين خطــط الجاهزيــة لديهــا. وقــد نجحــت دولــة قطــر فــي اســتضافة كأس العالــم لكــرة القــدم لعــام 2022، وبذلــك أظهــرت قــدرا عاليــاً

مــن الصمــود لمواجهــة التهديــدات الســيبرانية.

   قطاع الأمن السيبراني والابتكار فيه

تشــجع قطــر بنشــاط تطويــر صناعــة الأمــن الســيبراني المحليــة والبحــوث الرقميــة وبرامــج الابتــكار الســيبراني، وقــد قــدر ســوق 

الأمــن الســيبراني الخــاص بهــا بمبلــغ مليــار دولار أمركيــي فــي عــام 2022 ومــن المتوقــع أن يصــل إلــى 1.6 مليــار دولار أمركيــي بحلول 

عــام 2026 )بزيــادة ســنوية قدرهــا 12.7(6.

ــن  ــال الأم ــي مج ــث ف ــكار والبح ــم الابت ــل لدع ــر التموي ــيبراني، وتوف ــن الس ــي الأم ــة ف ــوث متخصص ــز بح ــة مراك ــأت الحكوم أنش

الســيبراني فــي الصناعــة. علــى ســبيل المثــال، توفــر واحــة قطــر للعلــوم والتكنولوجيــا أحــدث المرافــق ووخدمــات الدعم للشــكرات 

ــا العالمــة، ومختبــر قطــر الوطنــي للبحــوث يدعــم تطويــر خطــط وبرامــج  الناشــئة والمشــاريع التكنولوجيــة وشــركات التكنولوجي

وطنيــة متعلقــة بالأمــن الســيبراني.

 بحثي�ًـا 
ً
الشــراكة مــع الصناعــة المحليــة والدوليــة والأوســاط الأكاديميــة والمؤسســات البحثيــة، ومعهــد قطــر لبحــوث الحوســبة مركــزاً

 لتلبيــة الاحتياجــات 
ً
آخــر  يعمــل علــى تحديــد نــاقلات التهديــدات الجديــدة، وتطويــر حلــول الأمــن الســيبراني المصممــة خصيصــاً

ــز القــدرات  الوطنيــة. بالإضافــة إلــى ذلــك، تســاهم هــذه المراكــز فــي تدريــب المتخصصيــن فــي مجــال الأمــن الســيبراني، وتعزي

الوطنيــة و القــدرة علــى إدارة الهجمــات الســيبرانية.

    وضع القوانين والأدوات التنظيمية لتأمين الفضاء السيبراني
  

ــراق  ــى اخت ــاول الجرائــم التــي تنطــوي عل ــذي يتن اعتمــدت قطــر قانــون مكافحــة الجرائــم الإلكترونيــة رقــم )14( لســنة 2014، وال

ــريعات  ــة تش ــدرت الدول ــن، أص ــك الحي ــذ ذل ــة 7 . ومن ــع الإلكتروني ــبكات والمواق ــات والش ــج المعلوم ــي وبرام ــب الآل ــم الحاس نُظُ

أخــرى مهمــة تتعلــق بالفضــاء الســيبراني، مثــل قانــون حمايــة خصوصيــة البيانــات الشــخصية رقــم )13( لســنة 2016 8 والــذي ينظــم 

خصوصيــة البيانــات فــي دولــة قطــر.

1.2   Qatar’s Responses and Achievements up to 2024
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بالإضافــة إلــى ذلــك، اعتمــدت دولــة قطــر مجموعــة مــن السياســات والأطــر، مثل سياســة تصنيــف البيانــات الوطنيــة ومعيــار تأمين 

المعلومــات الوطنيــة والتــي تقــدم توجيهــات بشــأن كيفيــة تنفيــذ نظــام متكامــل لإدارة أمــن المعلومــات. كمــا وضعــت الدولــة 

سياســات ومعاييــر تغطــي مســتجدات الأمــن الســيبراني فــي مجــالات مثل الأمــن الســحابي ونظــم التحكم الصناعــي ومعاييــر دورة 

حيــاة تطويــر البرمجيــات الآمنــة، مــن بيــن جملــة موضوعــات أخــرى.

بذلــت دولــة قطــر جهــودًًا كبيــرة لمعالجــة مخاطــر سلســلة التوريــد. طــورت قطــر المعلومــات الوطنيــة إطــار الامتثــال الأمنــي، الذي 

يقــدم خدمــات الاعتمــاد للمؤسســات وخدمــات الاعتمــاد لمقدمــي الخدمــات. وهــو كيمــل الإطــار الوطنــي لضمــان المعلومــات في 

قطــر مــن أجــل إنشــاء فضــاء ســيبراني آمــن وحيــوي. بالإضافــة إلــى ذلــك، تــم تفويــض دولــة قطــر مــن قبــل لجنــة إدارة المعاييــر 

شـهادات أـمـن المعلوـمـات لمنتـجـات وأنظـمـة تكنولوجـيـا المعلومات. المـشـتركة لترتـيبـات الاعـتـراف بالمعاـييـر المـشـتركة، لإـصـدار ـ

 إرساء قواعد متينة لتعزيز رفع القدرات والوعي السيبراني
  

كان لدولــة قطــر جهــود حيثيــة فــي رفــع القــدرات وبنــاء الكفــاءات فــي الأمــن الســيبراني، وإطلاق برامــج وطنيــة متعــددة لنشــر 

الثقافــة الســيبرانية والوعــي الســيبراني للتصــدي للمخاطــر والتهديــدات لكافــة فئــات المجتمــع. إطــار المبــادرة الرئيســي هو )ســايبر 

إـيكـو(، وـهـو مـشـروع مناـهـج الأـمـن الـيسبراني بالـشـراكة بـيـن الوكاـلـة الوطنـيـة للأـمـن الـيسبراني ووزارة التربـيـة والتعلـيـم العاـلـي.

المساهمات العالمية والالتزامات الدولية
   

علــى الصعيــد الدولــي، أقــرت دولــة قطــر وتابعــت تنفيــذ مبــادرات مهمــة للمســاهمة فــي تعزيــز صمــود الأمــن الســيبراني العالمــي، 

كمــا عــززت تبــادل الملعلومــات والتعــاون، مــع زيــادة مشــاركتها فــي الهيئــات الســيبرانية الإقليميــة والدولية. ومــن الأمثلة الرئيســية 

علــى ذلــك “مشــروع ســتاديا” )Project Stadia( 9، الــذي يمثــل مبــادرة تابعــة لمنظمــة الشــرطة الجنائيــة الدوليــة )الإنتربــول( تهــدف 

إلــى تعزيــز التعــاون الدولــي بشــأن الترتيبــات الأمنيــة، بمــا فــي ذلــك الســيبرانية منهــا، فــي الفعاليــات الرياضيــة الكبــرى، والفريــق 

ــي  ــيبراني العالم ــن الس ــات الأم ــدي تحدي ــة 73/27 لتص ــة العام ــرار الجمعي ــب ق ــئ بموج ــذي أنش ــة ، ال ــوح العضوي ــل المفت العام

الملحــة مــن خلال تعزيــز الحــوار و التعــاون بيــن الــدول الأعضــاء فــي الأمــم المتحــدة وأصحــاب المصلحة فــي الصناعــة والمنظمات 

غيــر الحكوميــة والأوســاط الأكاديميــة، وترتيــب الاعتــراف بالمعاييــر المشــتركة. 
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التحديات والفرص  	  - 3 .1

أصبحــت الهجمــات الســيبرانية أكثــر تكــرارًاً وتطــورًاً وشــدةًً. ويواجــه العالــم، بمــا فــي ذلــك قطــر، مجموعــة متزايــدة مــن التحديــات التــي 

يجــب أن تتناولهــا الاســتراتيجية الجديــدة. ومــع ذلــك، يمكــن أن تحمــل هــذه التحديــات أضًًيــا فرصًًــا جديــدة لتعزيــز قــدرات الأمــن الســيبراني 

وإمكانياتــه.

      إدارة الأزمــات والمخاطــر الســيبرانية علــى الصعيــد الوطنــي للتعامــل بفعاليــة مــع المشــهد العــام المتغيــر للتهديــدات 

السيبرانية

ــى  ــق عل ًـا للقل
ث�
ــة باع ــة الحيوي ــة الوطني ــة التحتي ــد البني ــة ض ــيبرانية الموجه ــات الس ــرة الهجم ــاع وتي ــر ارتف يعتب

الصعيــد العالمــي حيــث أن الدراســات الدوليــة أظهــرت بــأن المؤسســات التــي تواجــه تعــطلات ســيبرانية تتكبــد 

دَََّرُُ فــي المتوســط بنحــو 2.8 مليــون دولار أمركيــي لــكل حادثــة، وأن قطــاع النفــط والغــاز همــا  خســائر ماليــة تُق�

الأكثــر تأثــرًاً مــن بيــن ســائر القطاعــات10. وبالإضافــة إلــى الخســائر الماليــة، يمكــن أن تــؤدي المخاطــر المحتملــة 

للتعطــل الشــديد فــي البنيــة التحتيــة الوطنيــة الحيويــة إلــى أزمــة علــى الصعيديــن الوطنــي والعالمــي.

علــى الرغــم مــن اتخــاذ دولــة قطــر لعــدة خطــوات لتعزيــز مرونتهــا الســيبرانية، فمــن الضــروري لهــا مواصلــة التيكــف والتقــدم 

ــد الأمــن الســيبراني  ــى صعي ــات الملحــة عل ــي عــددًًا مــن التحدي ــة. ويصــف القســم التال ــات الناشــئة ذات الصل لمواجهــة التحدي

ــاء  ــا الفض ــي يحمله ــة الت ــرص المحتمل ــك الف ــر، وكذل ــة قط ــك دول ــي ذل ــا ف ــم، بم ــاء العال ــي كل أنح ــدول ف ــا ال ــي تواجهه والت

ــه. الســيبراني فــي طيات

ــرًاً مــن  ــر تأث ــر قطــاع النفــط والغــاز همــا الأكث يعتب
ــيبرانية  ــات الس ــي  الهجم ــات ف ــائر القطاع ــن س بي

ــة ــة الحيوي ــة الوطني ــة التحتي ــد البني ــة ض الموجه

متوســط الخســائر التــي تتكبدهــا المؤسســات التــي 
تواجــه تعــطلات ســيبرانية علــى الصعيــد العالمــي

ً
 مليون دولار2.8الأكثر تأثراً

أمريكي

1.3   Challenges and Opportunities
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 يمكــن للــدول التعامــل مــع هــذا التهديــد مــن خلال تطويــر منهجيــات مُُّتّســقة فيمــا يخــص ممارســات إدارة الأزمــات والمخاطــر 

ل هــذه المنهجيــات فرصــة للســلطات لتعزيــز الإمكانيــات الوطنيــة والاســتعداد 
ّ
الســيبرانية علــى الصعيــد الوطنــي. ويمكــن أن تُشُــكّ

للتهديــدات الســيبرانية المحتملــة مــن حيــث الحمايــة منهــا والكشــف عنهــا والاســتجابة لهــا . بالإضافــة إلــى ذلــك، يمكــن لهــذه 

ــمعة  ــرار بالس ــتقبلية والإض ــات المس ــرض للهجم ــادة التع ــل زي ــل، مث ــة الأج ــار طويل ــن الآث ــد م ــي الح ــاعد ف ــات أن تس الممارس

وفقــدان الثقــة العامــة فــي الفضــاء الســيبراني. 

      تبــادل المعلومــات المتعلقــة بالتهديــدات الســيبرانية وإمكانيــات الاســتجابة للحــوادث الســيبرانية مــن أجــل مجابهة 

الهجـمـات الـسـيبرانية ـشـديدة التطور

ــرة  ــور ووتي ــادة تط ــى زي ــؤدي إل ــا ي ــا، م ــا وتقنياته ــين أدواته ــى تحس ــل عل ــارة العم ــات ض ــل مجموع تواص

الهجمــات الســيبرانية. لذلــك، تحتــاج المؤسســات إلــى اتبــاع ممارســات متينــة وفعالــة فــي مشــاركة 

بالتهديــدات. المتعلقــة  المعلومــات 

يمكــن أن كيــون تبــادل الخبــرات والمعلومــات بشــأن التهديــدات والحــوادث والثغــرات وإجــراءات التخفيــف وأفضــل الممارســات 

فــي مجــال الأمــن الســيبراني فرصــة لتحســين التنســيق والتعــاون علــى المســتوى الوطنــي والاســتراتيجي بيــن الأطــراف المعنيــة 

ــر  ــب تواف ــى جان ــيبرانية، إل ــدات الس ــأن التهدي ــات بش ــاركة المعلوم ــاهم مش ــيبرانية. تس ــوادث الس ــدرات إدارة الح ــز ق ولتعزي

قــدرات أعلــى فــي مجــال إدارة الحــوادث الســيبرانية، فــي زيــادة القــدرة الإجماليــة للحمايــة مــن التهديــدات الســيبرانية.

     التنسيق والتعاون على مستوى البنية التحتية الوطنية الحيوية لتحسين صمود الأمن السيبراني

تعــد الهجمــات الســيبرانية ضــد البنيــة التحتيــة الوطنيــة الحيويــة مصــدر قلــق علــى المســتوى العالمي بشــكل 

عــام وفــي دولــة قطــر بشــكل خــاص. قــد يــؤدي نجــاح الهجمــات الســيبرانية التــي تســتهدف منشــآت وطنيــة 

حيويــة مثــل قطــاع الطاقــة إلــى تعطــل أنشــطة الاقتصــاد الوطنــي والأقليمــي والعالمــي. إذ تمثــل قطاعــات 

ــغيلية،  ــا التش ــى التكنولوجي ــر عل ــكل كبي ــد بش ــي تعتم ــك الت ــة تل ــة، وخاص ــة الحيوي ــة الوطني ــة التحتي البني

 رفيعــة المســتوى، ممــا يجعــل مــن الضــروري الاحتفــاظ بســجل للأزمــات والمخاطــر الســيبرانية علــى الصعيــد الوطنــي  
ً
أهدافــاً

والأصــول الحيويــة ومخاطرهــا المحتملــة علــى البلــد.

ــى  ــيبرانية عل ــر الس ــات والمخاط ــغلي الأزم ــاع ومش ــي القط ــة ومنظم ــلطات الحكومي ــن الس ــة بي ــر حيوي ــاون الأكث ــن للتع يمك

الصعيــد الوطنــي تعزيــز مرونــة الأمــن الســيبراني فــي الأزمــات والمخاطــر الســيبرانية علــى الصعيــد الوطنــي. مــن خلال العمــل 

معــا، يمكــن لأصحــاب المصلحــة تبــادل المعلومــات حــول تهديــدات الأمــن الســيبراني المحتملــة وتقنيــات التقليــل مــن المخاطــر. 

ينبغــي تبــادل الملعومــات عبــر مختلــف قطاعــات الأزمــات والمخاطــر الســيبرانية علــى الصعيــد الوطنــي لضمــان إمكانية اســتخدام 

الخبــرة المســتفادة فــي صناعــة واحــدة لحمايــة قطاعــات الأزمــات والمخاطــر الســيبرانية علــى الصعيــد الوطنــي الأخــرى.

    تعزيز أمن سلاسل التوريد لحماية البيئة السيبرانية العامة

تعتمــد العديــد مــن المؤسســات علــى المورديــن لتزويدهــا بالمنتجــات والنظــم والخدمــات. نظــرا لأن 

الصناعــة وقطــاع الخدمــات يتغيــران مــع تطــور التكنولوجيــا، فــإن التهديــدات الســيبرانية تتغيــر أيضــا. 

ــز صمــود الفضــاء الســيبراني، إذ تســتهدف المجموعــات الضــارة  ــد فرصــة لتعزي ــن سلاســل التوري يعــد تأمي

ــغيلية  ــات تش ــتهدفون منص ــا، أو يس ــوون اختراقه ــي ين ــية الت ــة الرئيس ــى الجه ــول إل ــدف الوص ــن به الموردي

ــات.  ــف القطاع ــتخدمها مختل ــة تس حيوي
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    أطر قانونية ورقابية ملائمة للتعامل مع المخاطر السيبرانية الناشئة

ــة  ــر القانوني ــة الأط ــن صياغ ــّدّ م ــك لا ب ــيبرانية. لذل ــر الس ــي المخاط ــور ف ــع تط ــي م ــور التكنولوج ــق التط يتراف

ــات  ــور منتج ــئة وظه ــات الناش ــارع للتقني ــور المتس ــيؤدي التط  س
الّا

ــام وإ ــا بانتظ ــبة وتحديثه ــة المناس والرقابي

وخدمــات جديــدة إلــى ثغــرات جديــدة فــي ظــل غيــاب معاييــر أمنيــة واضحــة. ويرجــع ذلــك فــي الأســاس إلــى 

أن ســرعة تطويــر وتبنــي التقنيــات الناشــئة تفــوق بكثيــر قــدرة النظــام القانونــي علــى فــرض تدابيــر أمنيــة تواكــب 

هــذه التطــورات11 . علــى ســبيل المثــال، عملــت المؤسســات فــي الأعــوام القليلــة الماضيــة علــى تبنــي مجموعــة مــن الحلــول التــي 

ــات مختلفــة فــي غيــاب فهــم واضــح  ــي وإنترنــت الأشــياء، والتــي يُمُكــن أن تشــكل تحدي ــم الآل ــذكاء الاصطناعــي والتعل تشــمل ال

وحوكمــة محــددة لهــا.

علاوةًً علــى ذلــك، خََلصــت دراســات دوليــة حديثــة إلــى أن المديريــن التنفيذييــن للشــركات يُدُركــون قيمــة قوانيــن الأمــن الســيبراني 

والأدوات التنظيميــة المرتبطــة كوســيلة للحــد مــن المخاطــر الســيبرانية 12.  كمــا تُشُــير أفضــل الممارســات الدوليــة علــى نحــو متزايــد 

إلــى أن الإنفــاذ الصحيــح لتنظيمــات الأمــن الســيبراني مــن شــأنه أن يســهم فــي تعزيــز الصمــود الســيبراني فــي كل القطاعــات والحــد 

مــن المخاطــر الناجمــة عــن سلاســل التوريــد ونقــاط الارتبــاط بيــن القطاعــات12.

لذلــك، فهــذه فرصــة ثمينــة لتعزيــز عمليــة تطويــر الأطــر القانونيــة والرقابيــة المناســبة التــي تراعــي المشــهد المتغيــر للتهديــدات 

وتتيكــف مــع التكنولوجيــا المتطــورة وتحقــق التــوازن الأمثــل بيــن الأمــن والابتــكار.
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    تنســيق ذو فاعليــة لتعزيــز الابتــكار فــي 

مجــال الأمــن الســيبراني

الابتــكار  وتيــرة  تســريع  يُعُــّدّ 

ــيبراني  ــن الس ــال الأم ــي مج ف

لتحســين  أساســيًاً  عنصــرًاً 

الســيبراني  الأمــن  تكنولوجيــا 

فــي أي دولــة فــي العالــم. ويجــب أن يواكــب 

ــات  ــيبراني التقني ــن الس ــال الأم ــي مج ــكار ف الابت

المخاطــر  تحديــد  بهــدف  الأخــرى  الناشــئة 

الســيبرانية المحتملــة وإدارتهــا، ممــا يعــزز حمايــة 

الأفــراد والمؤسســات. علــى ســبيل المثــال، يُمُكــن 

تحــل  أن  الكميــة  الحوســبة  مثــل  لتكنولوجيــا 

مــن  بكثيــر  أســرع  بشــكل  معقــدة  مشــكلات 

أجهــزة الحاســب التقليديــة، وأن تُحُقــق التقــدم 

ــكل  ــد تش ــا ق ــات، لكنه ــن القطاع ــد م ــي العدي ف

تهديــدًًا لنظــم التشــفير التــي تدعــم البنيــة التحتية 

الاســتثمار  وينطــوي  العالــم14.  فــي  الرقميــة 

ــى  ــيبراني عل ــن الس ــال الأم ــي مج ــكار ف ــي الابت ف

أهميــة كبيــرة لضمــان أمــن التكنولوجيــا الجديــدة 

المســتحدثة فــي الســوق.

ــع  ــوري م ــل الف ــيبرانية للتعام ــم الس ــة بالجرائ ــة المتعلق ــات القضائي ــات والملاحق ــراء التحقيق ــات إج ــدرات وإمكاني     ق

ــيبرانية ــم الس ــدة للجرائ ــكال الجدي الأش

ًـا نتيجــة  صُُنفــت الجرائــم الســيبرانية ضمــن أكبــر عشــرة مخاطــر عالميــة للعقــد القــادم12، وتشــهد تطــورًاً ملحوظ�

ــة للجهــات  ــر جــودة معاييــر الحماي لظهــور الجرائــم الســيبرانية كخدمــة فــي كل أنحــاء العالــم، فــي حيــن تُعُتب

منخفضــة ممــا يســمح بتســلل المجرميــن المحتمليــن13.

وفــي هــذا الســياق، يتمثــل أحــد التحديــات الرئيســية فــي قــدرات وخبــرات ســلطات إنفــاذ القانــون والســلطات 

القضائيــة فيمــا يخــص إجــراء تحقيقــات عــن الجرائــم الســيبرانية وملاحقتهــا. وتتطلــب مواكبــة هــذه الجرائــم الاســتمرار فــي تعلــم 

التقنيــات والمهــارات الجديــدة، وهــذا أمــر يفــرض علــى الــدول، بمــا فيهــا قطــر، تقديــم البرامــج التدريبيــة والتوعويــة فــي المواضيــع 

المتعلقــة بالجرائــم الســيبرانية، وتزويــد ســلطات إنفــاذ القانــون والســلطات القضائيــة بالمعرفــة والأدوات والمهــارات اللازمــة لأداء 

أدوارهــم علــى أكمــل وجــه.

ــة  ــدة للأدل ــة المتزاي ــي. وتُشُــير الأهمي ــى المســتويين الوطنــي والدول ــز التعــاون عل كمــا تتطلــب مكافحــة الجرائــم الســيبرانية تعزي

الرقميــة والجنائيــة )خصوصًًــا فيمــا يتعلــق بالملاحقــة القضائيــة( إلــى ضــرورة تعزيــز وتوطيــد التعــاون بيــن ســلطات إنفــاذ القانــون 

والأطــراف المعنيــة الأخــرى. يلــزم أضًًيــا اســتخدام آليــة فعالــة لجمــع الأدلــة الرقميــة ومشــاركتها وحفظهــا والاســتفادة منهــا، وكذلــك 

ــلطات  ــات الس ــدرات وإمكاني ــتمر لق ــز المس ــيمثل التعزي ــا. س ــات لمكافحته ــل الممارس ــيبرانية وأفض ــم الس ــات الجرائ ــادل بيان تب

ــة  ــدي بفعالي ــة للتص ــبة، فرص ــارات والأدوات المناس ــة والمه ــا بالمعرف ــة، وتزويده ــات القضائي ــون والملاحق ــاذ القان ــة بإنف المعني

لأشــكال جديــدة مــن الجرائــم الســيبرانية فــي الوقــت المناســب.
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ــل  ــب، ب ــتقبلية فحس ــة والمس ــر المحتمل ــن المخاط ــة م ــر الحماي ــى توفي ــيبراني عل ــن الس ــال الأم ــي مج ــكار ف ــا الابت ــر مزاي لا تقتص

إنهــا تمثــل أضًًيــا فرصــة لتطويــر قطــاع الأمــن الســيبراني المحلــي والصــادرات المحتملــة. وحتــى يتحــول الابتــكار فــي مجــال الأمــن 

الســيبراني إلــى عامــل تميكــن اقتصــادي رئيســي، هنــاك حاجــة إلــى مزيــد مــن التنســيق بيــن الهيئــات الأكاديميــة والمؤسســات التــي 

تركــز علــى البحــوث مــن جهــة والشــركات مــن جهــة أخــرى. فمــن شــأن تحســين التعــاون بيــن الأطــراف المعنيــة تســهيل التحــول 

مــن إجــراء بحــوث الأمــن الســيبراني إلــى تبنــي إجــراءات الأمــن الســيبراني فــي الســوق مــن خلال معالجــة أيــة أوجــه عــدم مواءمــة 

قــد تظهــر بيــن نتائــج البحــوث وممارســات الأعمــال.

    زيادة الاستثمارات لتشجيع تطوير قطاع لصناعة للأمن السيبراني

ــال  ــي مج ــكار ف ــث والابت ــاريع البح ــم مش ــى دع ــبة عل ــل المناس ــات التموي ــى آلي ــول إل ــاعد الوص ــن أن يس يُمُك

الأمــن الســيبراني، وتســريع ترجمــة البحــوث والنمــاذج الأوليــة فــي الشــركات الناشــئة، علــى ســبيل المثــال، إلــى 

منتـجـات الأـمـن الـيسبراني الـتـي ـيتـم تـسـويقها ـفـي الـسـوق.

يعــد تقديــم حوافــز لتعزيــز قطــاع الأمــن الســيبراني المحلــي ودعــم الشــركات الناشــئة والناضجــة فــي مجــال 

الأمــن الســيبراني فرصــة لتنويــع الاقتصــاد القطــري والدفــع بعجلــة الابتــكار فــي مجــال الأمــن الســيبراني، وينبغــي أن تقتــرن هــذه 

الجـهـود بتدابـيـر تـشـجع الاـسـتثمارات بـهـدف تعزـيـز الأعـمـال التجارـيـة القائـمـة وإنـشـاء أعـمـال تجارـيـة جدـيـدة.

    تعزيز الحوافز لتمكين الأفراد من العمل في مجال الأمن السيبراني

ليــس هنــاك مجــال للشــك بــأن النقــص فــي الكــوادر المتخصصــة فــي الأمــن الســيبراني، والناجمــة عــن عــدم التطابــق بيــن العــرض 

ًـا  ــكِِّلُُ إحــدى تحديــات القطــاع الأكثــر صعوبــة وإلحاح�
َ

والطلــب علــى المختصيــن فــي مجــال الأمــن الســيبراني، تُشَُ

علــى مســتوى العالــم15 ، وهــي الســبب الرئيســي الــذي يجعــل المؤسســات تواجــه تحديــات فــي تحقيــق الصمــود 

دُِِّر الفــرق بيــن العــرض والطلــب علــى أخـصـــائيي الأمــن السيبـــراني بـــما يقـــارب مــن 2.27  الســيبراني. وقــد ق�

مليــون خبيــر فــي عـــام 162021 و3.4 مليــون خبيــر حتــى نهايــة عــام 2022 حــول العالــم16.

 الفرق بين العرض والطلب على أخصائيي الأمن السيبراني بين 

عامي 2021 و  2022 حول العالم

3.4 2.27
مليون خبير مليون خبير

20212022
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بالنظــر إلــى الفجــوة الكبيــرة فــي الكــوادر المتخصصــة فــي مجــال الأمــن الســيبراني علــى مســتوى العالــم، مــن المهــم تشــجيع الأفــراد 

علــى العمــل فــي مجــال الأمــن الســيبراني  مــن مرحلــة مبكــرة. وقــد يشــكل إشــراك الــطلاب والشــباب فــي مجــال الأمــن الســيبراني 

ــيبراني  ــن الس ــن الأم ــد مه ــار فوائ ــدارس لإظه ــي الم ــادرات ف ــر مب ــب تطوي ــك يج ــر. لذل ــا قط ــا فيه ــدان، بم ــن البل ــد م ًـا للعدي تحدي�

ــي  ــيبراني ف ــن الس ــال الأم ــي مج ــة ف ــارات العالي ــة ذات المه ــوى العامل ــة والق ــوادر المحلي ــر الك ــة لتطوي ــتكون فرص ــطلاب، إذ س لل

الدولــة.

    استقطاب الكوادر والكفاءات في مجال الأمن السيبراني والاحتفاظ بها

 تتفاقــم الفجــوة فــي القــوى العاملــة المتخصصــة فــي مجــال الأمــن الســيبراني علــى الصعيديــن المحلــي 

ــال  ــذا المج ــي ه ــة ف ــاءات المتخصص ــوادر والكف ــاظ بالك ــي الاحتف ــات ف ــدرة المؤسس ــدم ق ــة ع ــي نتيج والعالم

ــيبراني  ــن الس ــراء الأم ــتقطاب خب ــة باس ــات مرتبط ــم تحدي ــاء العال ــي كل أنح ــدول ف ــه ال ــة. وتواج ــدة طويل لم

المؤهليــن والاحتفــاظ بهــم. وتُبُي�ِـن الدراســات الدوليــة أن خبــراء الأمــن الســيبراني يغــادرون مناصبهــم غالب�ًـا بســبب 

عــدم كفايــة المكافــآت الماليــة، ومحدوديــة فــرص التطــور الوظيفــي، وارتفــاع مســتويات الإجهــاد فــي العمــل، وغيــاب الدعــم مــن 

ــك  ــي المســتمر ضمــن المســار الوظيفــي للأمــن الســيبراني، بمــا فــي ذل ــر المهن ــي تشــجع التطوي ــادرات الت ــادات. ويُمُكــن للمب القي

ــتبقائهم. ــيبراني واس ــن الس ــال الأم ــي مج ــة ف ــارة وموهب ــر مه ــن الأكث ــتقطاب المهنيي ــة لاس ــل فرص ــة، أن تمث ــات الترقي ــز وآلي الحواف
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ــاء  ــة بالأخط ــيبرانية المتعلق ــر الس     المخاط

ــا ــب معالجته ــي يج ــرية الت البش

الســلوك  كيــون  مــا  ًا  غالبـ�

وراء  أساســيًاً  ســببًاً  البشــري 

نجــاح الهجمــات الســيبرانية، 

مســتخدم  لأي  يُمُكــن  إذ 

أن يتحــول إلــى ثغــرة محتملــة بســبب غيــاب 

غيــر  والتدريــب  الســيبرانية  للتهديــدات  الوعــي 

الكافــي المتعلــق بالأمــن الســيبراني والافتقــار 

ــر  ــيبراني. وتنظ ــن الس ــي بالأم ــي الأساس ــى الوع إل

البشــرية  الأخطــاء  إلــى  المؤسســات  معظــم 

ــراق  ــالات الاخت ــيوعًًا لح ــر ش ــباب الأكث ــد الأس كأح

الناجحــة17.

ــا  ــا فيه ــدي، بم ــذا التح ــم ه ــه كل دول العال تواج

دولــة قطــر. وهنــاك حاجــة إلــى بــذل مزيــد 

ــي  ــي والدول ــى المســتويين الوطن ــود عل مــن الجه

لتحســين التدريبــات المقدمــة وتعزيــز الوعــي 

يمكــن  ذلــك،  علــى  واســع. علاوة  نطــاق  علــى 

محــددة  فئــات  تســتهدف  مبــادرات  تصميــم 

احتياجــات  لتلبيــة  وتخصيصهــا  المجتمــع،  مــن 

تلــك الفئــات. وتمثــل التوعيــة بمخاطــر الأمــن 

الســيبراني فرصــة لتقليــل الأخطــاء البشــرية فــي 

الســيبراني. الفضــاء 

    تعزيز التعاون الدولي للتعامل مع المخاطر السيبرانية العالمية

تُعُــّدّ المخاطــر والتهديــدات الســيبرانية غيــر مُُقيــدة بالحــدود الوطنيــة علــى عكــس التهديــدات التقليديــة، وذلــك 

ــات  ــر الهجم ــد تأثي ــا يمت ًـا م ــة. وغالب� ــة والعولم ــدم الرقمن ــيبراني وتق ــاء الس ــة للفض ــة المترابط ــبب الطبيع بس

الســيبرانية إلــى دول أخــرى مــن العالــم، ممــا يزيــد مــن صعوبــة الاســتجابة الحكوميــة. ويجــب أن تعمــل الــدول 

مــع المجتمــع الدولــي لضمــان فضــاء ســيبراني آمــن وتطويــر حلــول دوليــة وضمــان سلامــة الأفــراد.

تتطلــب المشــاركة فــي الجهــود العالميــة حــول الأمــن الســيبراني، لا ســيما فــي المنتديــات متعــددة الأطــراف مثــل الأمــم المتحــدة، 

ــات  ــى الإمكاني ــوء عل ــليط الض ــيبرانية لتس ــات الس ــي السياس ــرة ف ــاءة كبي ــعة وكف ــرات واس ــون خب ــؤولون المعني ــك المس أن يمتل

الســيبرانية للدولــة علــى المســرح الدولــي وإبــرام أطــر تعــاون وشــراكات مــع وكالات أمــن ســيبرانية أخــرى.

يمكــن أن تشــكل المبــادرات التــي تشــجع الشــراكات والتعــاون الدولــي فرصــة لتعزيــز مكانــة الــدول فــي المشــهد الســيبراني الدولــي. 

وبالمثــل، فــإن دعــم تطويــر معاييــر إقليميــة ودوليــة، مــع التركيــز علــى تســخير التكنولوجيــا الحديثــة لأغــراض ســلمية، قــد يســاهم 

أضًًيــا فــي تعزيــز دور الــدول فــي الســاحة الدوليــة.

ــداف  ــز - الأه ــتراتيجية - الركائ ــات الاس ــة - الغاي ــادئ التوجيهي ــة - المب ــتراتيجية )2024-2030( الرؤي ــذه الاس ــات ه ــتتناول مكون س

ــة. ــام التالي ــي الأقس ــل ف ــو مفص ــا ه ــيبراني، كم ــن الس ــة بالأم ــرص ذات الصل ــات والف ــادرات والتحدي ــددة - المب المُُح
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الشكل 1: الاستراتيجية للأعوام 2024-2030: المكونات الأساسية ونقاط ارتباطها

المستمدة من

 التوجه العام للدولة في مجال الأمن السيبراني:
ً
تشمل هذه الاستراتيجية ستة مكونات أساسية، وهي تُحُدد مجتمعةً

المكونات الأساسية  
للاستراتيجية

المنعكسة في

الطموح العام للاستراتيجية الوطنية 
للأمن السيبراني وتعكس المصالح 
الوطنية الأساسية لدولة قطر في 

مجال الأمن السيبراني

هي الإجراءات التي 
يجب تنفيذها لتحقيق 

كل هدف محدد

تساهم في وضع 
المستهدفات 

التفصيلية

الأهداف الإستراتيجية هي 
النتيجة التي ينبغي توجيه 
الجهود نحو تحقيق الرؤية

الرؤية

تمثيل القيم الأساسية للاستراتيجية 
الوطنية للأمن السيبراني

المبادئ التوجيهية

إفادة طموحة تصف الوضع النهائي، 
وتصبح محور التركيز 

ولا تتغير على المدى المتوسط 

الركائزالنتيجة الرئيسية الواحدة

صور مجال التركيز الرئيسي والمواضيع 
التي تنظم حولها الاستراتيجية الوطنية 

للأمن السيبراني 

الغايات الاستراتيجيةالأهداف المحددةالمبادرات
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Figure 1 : NCSS 2024 - 2030: Core Components and Interrelations
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1.2 - الرؤية والنتيجة الرئيسية الواحدة

جهود موحدة لتعزيز الثقة في الفضاء 
السيبراني لتقدم وإزدهار قطر.

النتيجة الرئيسية الواحدة     فضاء سيبراني بمستوى عالي من الأمن والصمود يساهم في ازدهار دولة قطر

تتبنــى الرؤيــة الخاصــة بالاســتراتيجية للأعــوام 2024-2030 التــزام الأطــراف المعنيــة بالتعــاون لتحقيــق هــدف مشــترك، وهــو توفيــر فضــاء 

سيبراني آمن للأفراد والمؤسسات. ويُعُد تعزيز الأمن والصمود السيبراني من العوامل التميكنية الرئيسية.

الـرؤيـة

الشكل 2:  الرؤية والنتيجة الرئيسية الواحدة

ــر  ــة قط ــي دول ــيبراني ف ــن الس ــة للأم ــتراتيجية الوطني ــدة للاس ــية الواح ــة الرئيس إن النتيج

2024-2030 هــي بمثابــة علامــة طموحــة تلخــص جوهــر البرنامــج الوطنــي للإحصــاء فــي 

ــه  ــرن. إن ــن وم ــيبراني آم ــاء س ــو فض ــر نح ــه قط ــة توج ــة ثابت ــة مرجعي ــي نقط ــر. وه قط

يمثــل التزامــا أساســيا بتأميــن المجــال الرقمــي لصالــح الأفــراد والمنظمــات علــى حــدٍٍ ســواء. 

وباعتبارهــا نقطــة مركزيــة مســتقرة وغيــر متغيــرة، تضمــن النتيجــة الرئيســية الواحــدة أن 

كل جهــد ومبــادرة يتــم القيــام بهــا ضمــن الاســتراتيجية الوطنيــة للأمــن الســيبراني تســاهم 

ــر  ــة للأمــن الســيبراني. إن الفضــاء الســيبراني الأكث ــة الاســتراتيجية الوطني ــق رؤي فــي تحقي

ــا،   نموه
ً
ــاً ــيدعم أيض ــل س ــة، ب ــة الدول ــز تنمي ــى تعزي ــط إل ــؤدي فق ــن ي ــود ل ــا وصم أمان

الازدهــار المســتمر فــي العصــر الرقمــي. 

النتيجة الرئيسية الواحدة

2.1 -  Vision & Single Major Outcome

Figure 2 : NCSS Vision and Single Major Outcome
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2.2 -  المبادئ  التوجيهية

تحفيــز كل جهــة فــي المنظومة الســيبرانية علــى أداء دور 
فعــال، وتحمــل مســؤولية ممارســات الأمــن الســيبراني 
الإمكانيــات  تعزيــز  فــي  والمســاهمة  بهــا،  الخاصــة 

ــيبرانية. ــة الس الوطني

ــي  ــق والت ــة للتحقي ــة القابل ــات الفعال ــى الغاي ــز عل التركي
ــتراتيجية. ــة الاس ــق رؤي ــأنها تحقي ــن ش م

بمثابــة  لتكــون  الســيبراني  والصمــود  الأمــن  تعزيــز 
الاقتصــادي. والازدهــار  للنمــو  رئيســية  ضمانــات 

ــول، مــع  ــى مســتوى مقب ــل المخاطــر الســيبرانية إل تقلي
ــددة. ــداف المح ــياق والأه ــاة الس مراع

البيئــة  فــي  ومســؤولياتهم  الأفــراد  حقــوق  تعزيــز   
الرقميــة.

تنســيق الجهــود الوطنيــة وتوحيدهــا ومواءمتها لتحســين 
الأمــن الســيبراني الوطني.

المسؤولية المشتركة

التركيز على النتائج

الازدهار الاقتصادي

نهج قائم على إدارة المخاطر

حقوق الأفراد الشخصية

التنسيق والتعاون

الشكل 3:  المبادئ التوجيهية للاستراتيجية

ــادئ فــي  ــي. تســاعد هــذه المب ــق الأمــن الســيبراني الوطن ــل القواعــد الرئيســية فــي تحقي ــي تمث ــة، والت ــادئ توجيهي ــد ســته مب ــم تحدي ت

التوجيــه والإرشــاد لتنفيــذ الاســتراتيجية الوطنيــة للأمــن الســيبراني وتوجيــه أصحــاب المصلحــة فــي تنفيــذ المبــادرات. إذ تــم اتبــاع المبــادئ 

التوجيهيــة وتطبيقهــا طــوال دورة حيــاة الاســتراتيجية بأكملهــا )مــن التطويــر إلــى التنفيــذ إلــى المراقبــة(، فإنهــا ســتدعم تحقيــق كل مــن 

يـات الاـسـتراتيجية. يـة والغاـ الرؤـ

2.2 -  Guiding Principles

Figure 3: NCSS Guiding Principles
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1 -  ركائز الاستراتيجية الوطنية للأمن السيبراني والغايات الاستراتيجية المرتبطة بها

تــم تحديــد ركائــز الاســتراتيجية الوطنيــة للأمــن الســيبراني مــن خلال تحديــد مجموعــة مــن الدوافــع، ممــا ســاعد فــي تحديــد اتجــاه 

التطلعــات فــي قطــر فــي مجــال الأمــن الســيبراني للمســتقبل. تــم تحديــد هــذه الدوافــع أو المحــركات بنــاءًً علــى التحديــات العالميــة 

المتزايــدة للأمــن الســيبراني، والإنجــازات الرئيســية فــي مجــال الأمــن الســيبراني فــي الدولــة، والنتائــج المســتقبلية المرغوبــة، بمــا فــي 

ذلــك الفــرص والطموحــات الوطنيــة الشــاملة للتحــول التــي عبــرت عنهــا رؤيــة قطــر الوطنيــة 2030 والمبــادئ التوجيهيــة الســتة التــي 

تقــع فــي قلــب الاســتراتيجية الوطنيــة للأمــن الســيبراني. 

3.2 - الركائز | الغايات الاستراتيجية | الأهداف المحددة  

الركيزة الأولى: الأمن والصمود السيبراني في النظام البيئي القطري 

الركيزة الثانية: التشريعات والتنظيم وإنفاذ القانون من أجل فضاء سيبراني آمن 

التبنــي الفعــال والســريع لأحــدث التوجهــات فــي مجــال الأمــن الســيبراني، للتصــدي للمشــهد العــام المتغيــر 
ــات الأمــن  ــز إمكاني ــي دورًاً فــي تعزي ــا كل طــرف معن ــؤدي فيه ــدات الســيبرانية، وإنشــاء منظومــة ي للتهدي

الســيبراني علــى الصعيــد الوطنــي.

التنسيق الوطني لتعزيز الأمن والصمود السيبراني والثقة في البيئة السيبرانية.

تميكن الأفراد والمؤسسات لإدارة المخاطر السيبرانية والشعور بالحماية والأمان في الفضاء السيبراني.

تحســين موقــف الأمــن الســيبراني فــي الدولــة وحمايــة قطاعــات البنيــة التحتيــة الحيويــة ضــد التهديــدات 
الســيبرانية.

توســيع نطــاق الأدوات التشــريعية والتنظيميــة لمواكبــة تحديــات الأمــن الســيبراني التــي تنشــأ مــع التطــور 
التكنولوـجـي.

ــن الازدهــار والنمــو فــي الوقــت  ــة حقــوق الأفــراد ومصالحهــم مــع تميك ــم الفضــاء الســيبراني لحماي تنظي
نفســه.

تعزيــز قــدرات وإمكانيــات إجــراء التحقيقــات والملاحقــات القضائيــة المتعلقــة بالجرائــم الســيبرانية 
للتعامــل الفــوري مــع الأشــكال الجديــدة للجرائــم الســيبرانية.

الركائز

2.3 -  Pillars, Strategic Goals, Specific Objectives
1.   The Pillars of the NCSS and associated Strategic Goals
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الركيزة الثالثة: اقتصاد مزدهر ومبتكر يعتمد على البيانات

الركيزة الخامسة: التعاون الدولي والشراكة الموثوقة

الركيزة الرابعة: الثقافة السيبرانية وتنمية مواهب القوى العاملة

تطوير إمكانيات الابتكار في مجال الأمن السيبراني للمساهمة في تنويع أنشطة الاقتصاد القطري.

تعزيز الإبداع والابتكار فيما يخص التطورات التكنولوجية المتقدمة.

تأسيس قطاع وطني للابتكار في مجال الأمن السيبراني.

تعزيز التعاون الإقليمي والدولي في التعامل مع المخاطر السيبرانية على الصعيد العالمي.

تعزيز دور دولة قطر و مساهمتها في مجال الأمن السيبراني على الساحة الدولية.

تميكــن نظــام تعليمــي بمعاييــر عالميــة يــزود الأفــراد بالمعــارف والمهــارات والكفــاءات 
المناســبة فــي مجــال الأمــن الســيبراني.

تطوير قوى عاملة على درجة عالية من المهارة في مجال الأمن السيبراني والاحتفاظ بها.

نشر ثقافة متينة فيما يخص الأمن السيبراني بين الأفراد والمؤسسات.

تــم تحديــد خمــس ركائــز تمثــل اللبنــات الأساســية التــي تقــوم عليهــا هكيلــة وتنظيــم الاســتراتيجية الوطنيــة للأمــن الســيبراني، وتتكــون مــن 

المحــاور الأساســية المتعلقــة بالأمــن الســيبراني والتــي ســتتناولها الاســتراتيجية الوطنيــة للأمــن الســيبراني لتحقيــق رؤيتهــا. 

Table 1: Drivers and Strategic Goalالجدول 1: ربط الدوافع بركائز الاستراتيجية



24

الاستراتيجية  الوطنية للأمن السيبراني

كيمــن الهــدف مــن هــذه الركائــز هــو توفيــر تغطيــة شــاملة لجميــع مجــالات تركيــز الاســتراتيجية الوطنيــة للأمــن الســيبراني. علــى 

ًـا  ، إلا أن الركائــز مترابطــة وتدعــم بعضهــا البعــض. يوفــر التقــدم فــي أحــد الركائــز أساس�
ً
الرغــم مــن أن كل مجــال يتنــاول مجــالاًً محــدداً

عامـًـا للأـمـن الـيسبراني يدـعـم نتاـئـج الركاـئـز الأـخـرى وعندـمـا يجتـمـع ـيفـي بالرؤـيـة الاـسـتراتيجية الوطنـيـة للأـمـن الـيسبراني.

مــن أجــل ضمــان إدارة الاســتراتيجية الوطنيــة للأمــن الســيبراني والتركيــز عليهــا بشــكل جيــد وصيانتهــا بشــكل صحيــح بالإضافــة إلــى 

ــي  ــال ف ــتراتيجية دور فع ــات الاس ــذه الغاي ــزة. وله ــكل ركي ــتراتيجية ل ــة اس ــة غاي ــت صياغ ــزة، تم ــكل ركي ــوة ل ــج المرج ــق النتائ تحقي

تحديــد اتجــاه الجهــود الجماعيــة نحــو تحقيــق النتائــج المقصــودة.

الركيزة الأولى

الركيزة الثانية

الركيزة الثالثة

الركيزة الرابعة

الركيزة الخامسة

تعزيــز أمــن وصمــود المنظومــة الســيبرانية القطريــة، مــع التركيــز 
علــى البنيــة التحتيــة الوطنيــة الحيويــة اســتنادًًا إلــى المخاطــر 

ــة. ــات الوطني ــورة والأولوي ــيبرانية المتط الأمن والصمود السيبراني في الس
المنظومة القطرية

التشريعات والتنظيمات وإنفاذ 
القانون من أجل فضاء سيبراني 

آمن

اقتصاد مزدهر ومبتكر وقائم 
على البيانات

الثقافة السيبرانية وتنمية 
مواهب القوى العاملة

التعاون الدولي والشراكات 
الموثوقة

فضــاء  لتوفيــر  الوطنيــة  والتنظيميــة  القانونيــة  الأطــر  تعزيــز 
ــن  ــغيلي محكمي ــوذج تش ــة ونم ــار حوكم ــع إط ــن م ــيبراني آم س
ــي. ــتوى الوطن ــى المس ــيبراني عل ــن الس ــم للأم ــي المعال وواضح

ــيبراني  ــن الس ــال الأم ــي مج ــة ف ــدرات الوطني ــز الق ــر وتعزي تطوي
ــر والابتــكار فــي هــذا المجــال  مــن خلال تشــجيع البحــث والتطوي
عبــر القطاعيــن العــام والخــاص، مــع تشــجيع الاســتثمارات بهــدف 

بنــاء قطــاع مزدهــر لصناعــة الأمــن الســيبراني.

ــة بمــؤهلات الأمــن الســيبراني ودعــم نشــر  ــز القــوى العامل تعزي
ثقافــة الأمــن الســيبراني فــي المجتمــع.

أداء دور فعــال فــي العلاقــات الدوليــة والدبلوماســية الســيبرانية 
لتعزيــز التعــاون علــى المســتويين الإقليمــي والدولــي بهــدف 

ــرن. ــن وم ــيبراني آم ــاء س ــة فض تهيئ

الشكل 4:  أوجه الترابط بين الغايات الاستراتيجية والركائز 

الركائزالغايات الاستراتيجية

Figure 4: Pillars and associated Strategic Goals
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2 -  تحقيق الغايات الاستراتيجية من خلال الأهداف المحددة 

تــم تحديــد مجموعــة الغايــات الاســتراتيجية علــى أنهــا النتائــج المرجــوة التــي توجــه إليهــا الجهــود ضمــن كل ركيــزة، وعندمــا يتــم 

دمجهــا تكــون بمثابــة نقطــة انــطلاق نحــو تحقيــق الرؤيــة الاســتراتيجية الوطنيــة للأمــن الســيبراني. ولضمــان إمكانيــة تحقيقهــا، 

يتــم دعــم كل غايــة اســتراتيجي مــن خلال تحديــد أهــداف محــددة لــكل ركيــزة اســتراتيجية وطنيــة للأمــن الســيبراني. 

.1

.2

.3

.4

الأمن والصمود السيبراني في النظام البيئي في قطر. الركيـزة الأولـــى

الغاية الاستراتيجية

ــة  ــروف المتعلق ــم الظ ــي فه ــال ف ــدم الفع ــق التق تحقي
بالمخاطــر والتهديــدات الســيبرانية علــى الصعيــد الوطنــي 
لضمــان تعزيــز أمــن وصمــود الفضــاء الســيبراني فــي دولــة 

قطــر.

إدارة الأزمــات الســيبرانية الوطنيــة بشــكل فعــال مــن 
خلال التنســيق مــع الجهــات المعنيــة علــى المســتوى 
الوطنــي، مــع ضمــان الاســتجابة والتعافــي الســريعين مــن 

الأزمــات الســيبرانية واســتمرارية الخدمــات الحيويــة.

تعزيــز الإمكانيــات التقنيــة الوطنيــة والمؤسســية فــي 
قطــر للحمايــة مــن التهديــدات الســيبرانية والكشــف عنهــا 

ــب. ــت المناس ــي الوق ــا ف ــد منه ــا والح ــتجابة له والاس

الحيويــة  الوطنيــة  التحتيــة  البنيــة  صمــود  تعزيــز 
ــات  ــع الجه ــيق م ــة بالتنس ــات الحيوي ــتمرارية الخدم واس
التنظيميــة للقطــاع ومشــغلي البنيــة التحتيــة الوطنيــة 

الحيويــة.

تعزيــز الأمــن والصمــود الســيبراني 
ــة  ــى البني ــز عل ــع التركي ــر م ــي قط ف
التحتيــة الوطنيــة الحيويــة بنــاءًً علــى 
المتطــورة  الســيبرانية  المخاطــر 

الوطنيــة والأولويــات 

الجدول 2: الركيزة الأولى وأهدافها المحددة

الأهداف المحددة

2.  Achieving the Strategic Goals through the Specific Objectives

Table 2: Pillar 1 Specific Objectives
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.1

.2

.3

التشريعات والتنظيمات وإنفاذ القانون من أجل فضاء سيبراني آمن.

اقتصاد مزدهر ومبتكر وقائم على البيانات

الركيـزة الثــانيـة

الركيـزة الثــالثـة

الغاية الاستراتيجية

الغاية الاستراتيجية

والتطويــر  البحــث  مجــال  فــي  منســقة  جهــود  بــذل 
والابتــكار فيمــا يخــص الأمــن الســيبراني بمــا يواكــب 

الوطنــي. الأمــن  وأولويــات  الســوق  احتياجــات 

تشــجيع الاســتثمارات لتحقيــق الاســتدامة علــى صعيــد 
تطويــر قطــاع الأمــن الســيبراني الوطنــي والمســاهمة فــي 

ــبلاد. ــي لل ــي الإجمال ــج المحل النات

تشــجيع الاســتثمارات المســتدامة لجعــل قطــر مركــزًاً 
للابتــكار فــي مجــال الأمــن الســيبراني وراعيــة للأفــكار، 
مــع طرحهــا لتكنولوجيــات وحلــول ومنتجــات مبتكــره 
ــة  ــتويات الوطني ــى المس ــيبراني عل ــن الس ــوق الأم ــي س ف

والإقليميــة والدوليــة.

فــي  الوطنيــة  القــدرات  وتعزيــز  تطويــر 
ــجيع  ــن خلال تش ــيبراني م ــن الس ــال الأم مج
هــذا  فــي  والابتــكار  والتطويــر  البحــث 
المجــال عبــر القطاعيــن العــام والخــاص، مــع 
تشــجيع الاســتثمارات بهــدف بنــاء قطــاع 

مزدهــر لصناعــة الأمــن الســيبراني.

تعزيــز الأطــر القانونيــة والتنظيميــة الوطنيــة 
خلال  مــن  آمــن  ســيبراني  فضــاء  لتوفيــر 
ــن  إطــار حوكمــة ونمــوذج تشــغيلي محكمي
ــى  ــيبراني عل ــن الس ــم للأم ــي المعال وواضح

ــي. ــتوى الوطن المس

الجدول 3: الركيزة الثانية وأهدافها المحددة

الجدول 4: الركيزة الثالثة وأهدافها المحددة

الأهداف المحددة

.1

.2

.3

وضــع الأطــر القانونيــة والتنظيميــة المناســبة التــي تراعــي 
التــوازن  وتحقــق  للتهديــدات  المتغيــر  العــام  المشــهد 

ــكار. ــن والابت ــن الأم ــح بي الصحي

ســلطات  وإمكانيــات  قــدرات  تعزيــز  فــي  الاســتمرار 
فــي  للتحقيــق  الوطنــي  الصعيــد  علــى  القانــون  إنفــاذ 
ًا  كافــة أشــكال الجرائــم الســيبرانية وملاحقتهــا قضائيـ�

بفعاليــة. ومكافحتهــا 

وضــع لوائــح تنظيميــة للقطاعيــن العــام والخــاص لتعزيــز 
الضمــان الســيبراني والامتثــال والمشــاركة فــي آليــات 

ــراف. الإش

الأهداف المحددة

Table 3: Pillar 2 Specific Objectives

Table 4: Pillar 3 Specific Objectives
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.1

.2

.3

.4

.5

تطوير الثقافة السيبرانية وتنمية مواهب القوى العاملة. الركيـزة الـرابـعـة

الغاية الاستراتيجية

مواءمــة المعرفــة والمهــارات المدّرَّســة فــي البرامــج 
ــكل  ــيبرانية ل ــات الس ــع الاحتياج ــة م ــة والتدريبي التعليمي

مــن القطاعيــن الحكومــي والخــاص.

رعايــة المواهــب الكامنــة وتحفيزهــا وإشــراكها مــن أجــل 
تشــجيعها علــى العمــل فــي مجــال الأمــن الســيبراني.

تميكــن الأفــراد مــن جميــع فئــات المجتمــع مــن خلال 
توفيــر المعرفــة والمهــارات ذات الصلــة للتحفيــز علــى 

العمــل فــي مجــال الأمــن الســيبراني.

اســتقطاب المهنييــن الأكفــاء واســتبقائهم فــي قطــاع 
الأمــن الســيبراني لســد الفجــوة فــي القــدرات اللازمــة فــي 

ــة. ــل الدول ــيبراني داخ ــن الس ــال الأم مج

 تميكــن الأفــراد فــي قطــر لفهــم مخاطــر الأمــن الســيبراني 
وتعزيــز ثقافتهــم الســيبرانية ليصبحــوا قادريــن علــى اتخــاذ 

الخطــوات المناســبة لحماية مؤسســاتهم وأنفســهم.

العاملــة بمــؤهلات الأمــن  القــوى  تعزيــز 
الأمــن  ثقافــة  نشــر  ودعــم  الســيبراني 

المجتمــع فــي  الســيبراني 

الجدول 5: الركيزة الرابعة وأهدافها المحددة

الأهداف المحددة

.1

.2

.3

.4

التعاون الدولي والشراكات الموثوقة الركيـزة الـخامسـة

الغاية الاستراتيجية

عقــد وتعزيــز شــراكات موثوقــة علــى المســتويين الإقليمي 
والدولــي لتعزيــز التعــاون وبنــاء القــدرات والإمكانيــات 

ــدات المشــتركة. ــة وفهــم التهدي الســيبرانية المتبادل

تعزيــز مســاهمة قطــر فــي الحــوار العالمــي بشــأن الأمــن 
الســيبراني لبنــاء فضــاء ســيبراني دولــي يتســم بالأمــن 
ســيبرانية  معاييــر  تطويــر  ويعــزز  والاســتقرار  والأمــان 

ــة. ــة إيجابي دولي

قطــر  لدولــة  الســيبرانية  الدبلوماســية  قــدرات  تعزيــز 
ــادرات  ــداث والمب ــات والأح ــي المناقش ــا ف ــز دوره لتعزي

بالســيبرانية.  المتعلقــة  الدوليــة والإقليميــة 

تعزيــز التوعيــة حــول الجهــود التــي تبذلهــا قطــر علــى 
المســتوى الإقليمــي والدولــي لتعزيــز مكانتهــا فــي مجــال 

ــيبراني. ــن الس الأم

الدوليــة  العلاقــات  فــي  فعــال  دور  أداء 
ــاون  ــز التع ــيبرانية لتعزي ــية الس والدبلوماس
علــى المســتويين الإقليمــي والدولــي بهــدف 

ــرن. ــن وم ــيبراني آم ــاء س ــة فض تهيئ

الجدول 6: الركيزة الخامسة وأهدافها المحددة

الأهداف المحددة

Table5: Pillar 4 Specific Objectives

Table6: Pillar 5 Specific Objectives
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ــذ العمــل بشــكل  ــة بالتنفي ــى الجهــات المعني ــة، يجــب عل ــة للأمــن الســيبراني 2024-2030 فعال مــن أجــل جعــل الاســتراتيجية الوطني

مشــترك لتنفيــذ المبــادرات، التــي ستســاعد بشــكل مجتمعــي علــى تحقيــق الأهــداف المحــددة لــكل ركيــزة. وستســاعد هــذه الأهــداف 

المحــددة فــي تحقيــق الغايــات الاســتراتيجية وفــي النهايــة تحقيــق الرؤيــة للاســتراتيجية الوطنيــة للأمــن الســيبراني.

3. تنفيذ
الاستراتيجية 

“ جهود موحدة لتعزيز الثقة في الفضاء السيبراني لتقدم وازدهار قطر”

النتيجة الرئيسية الواحدة: فضاء سيبراني بمستوى عالي من الأمن والصمود يساهم في ازدهار دولة قطر

المسؤولية المشتركة

الازدهار الإقتصادي

التركيز على النتائج

حقوق الأفراد الشخصية

نهج قائم على إدارة المخاطر

التنسيق والتعاون

الرؤيــة

المبادئ التوجيهية

الغايات الاستراتيجية

الركيزة الخامسةالركيزة الرابعةالركيزة الثالثةالركيزة الثانيةالركيزة الأولى

الركـــائـــز

ــيبراني  ــود الس ــن والصم الأم
ــة ــة القطري ــي المنظوم ف

وصمــود  أمــن  تعزيــز   .1
السيبرانيـــة  المنـظـومـــــة 
ــى  ــز عل ــع التركي ــة، م القطري
الوطنيــة  التحتيــة  البنيـــة 
إلــــى  استنــــادًًا  الحيـــوية 
السيبـرانيـــة  المخــاطـــــر 
والأولويـــــات  المتطـــــورة 

. طنيــة لو ا

ــز القــدرات  ــر وتعزي 3.  تطوي
ــن  ــال الأم ــي مج ــة ف الوطني
خـــلال  مـــن  السيبرانـــــي 
والتطويــر  البحــث  تشــجيع 
والابتــكار فــي هــذا المجــال 
العــــام  القطـــــاعين  عبــر 
تشجيــــع  مــع  والخــــاص، 
بنــاء  بهــدف  الاســتثمارات 
لصناعـــة  مزدهــر  قطــــاع 

الســيبراني. الأمــن 

2.  تعزيــز الأطــر القانونيــة 
الـوطنيــــــة  والتنظيميـــــة 
ســيبراني  فضــــاء  لتوفيـــر 
حوكمــة  إطــار  مــع  آمــن 
ونمــوذج تشــغيلي محكميــن 
وواضحــي المعالــم للأمــن 
الســيبراني علــى المســتوى 

الوطنــي.

4.  تعزيــز القــوى العاملــة 
بمــؤهلات الأمــن الســيبراني 
ــن  ــة الأم ــر ثقاف ــم نش ودع

الســيبراني فــي المجتمــع.

فــي  فعــال  دور  أداء    .5
الدوليــــــة  العلاقــــــــــات 
الســيبرانية  والدبلومـــاسية 
علـــــى  التعـــاون  لتعزيـــز 
الإقليمــــي  المستــــــويين 
تهيئــة  بهــدف  والدولـــــي 
فضــاء ســيبراني آمــن ومــرن. 

ومبتكــر  مزدهــر  اقتصــاد 
البيانــات علــى  وقائــم 

والتنظيمــات  التشــريعات 
وإنفــاذ القانــون مــن أجــل 

فضــاء ســيبراني آمــن

ــة  الثقافــة الســيبرانية وتنمي
مواهــب القــوى العاملــة

التعــاون الدولــي والشــراكات 
الموثوقة
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3- إدارة الأزمــات الســيبرانية 
الوطنيــة بشــكل فعــال، مــع 
ضمــان الاســتجابة والتعافــي 
الأزمــات  مــن  الســريعين 
واســتمرارية  السيبـرانيـــــة 

الخدمــات الحيويــة.

البنيــة  صمــود   تعزيــز   -4
الحيويــة  الوطنيــة  التحتيــة 
الخدمــــات  واستمراريـــــة 
مــع  بالتنســيق  الحيويــة 
الجهــات التنظيميــة للقطــاع 
التحتيــة  البنيــة  ومشــغلي 

الحيويــة. الوطنيــة 

الاســتثمارات  تشــجيع   -3
علــى  الاســتدامة  لتحقيــق 
قطـــــاع  تطويـــر  صعيـــد 
الوطنــي  الســيبراني  الأمــن 
الناتــج  فــي  والمســاهمة 
للــبلاد. الإجمالــي  المحلــي 

تعزيــز  فــي  الاســتمرار   -3
قــدرات وإمكانيــات ســلطات 
إنفــاذ القانــون علــى الصعيــد 
الوطنــي للتحقيــق فــي كافــة 
أشــكال الجرائــم الســيبرانية 
قضــــائيًـًـــا  وملاحقتهــــــا 

ومكافحتهــا بفعاليــة.

3- رعايــة المواهــب الكامنــة 
مــن  وإشــراكها  وتحفيزهــا 
علــى  تشجيعهـــــــا  أجــل 
العمــل فــي مجــال الأمــن 

الســيبراني.

المهنييــن  اســتقطاب   -4
فــي  واســتبقائهم  الأكفــاء 
الســيبراني  الأمــن  قطــاع 
لســد الفجــوة فــي القــدرات 
اللازمــة فــي مجــال الأمــن 
الدولــة. داخــل  الســيبراني 

فــي  الأفــراد  تميكــن   -5
مخــــاطر  لفهــــم  قطـــر 
وتعزيــز  الســيبراني  الأمــن 
السيبرانيــــة  ثقــــــــافتهم 
علــى  قادريــن  ليصبحــوا 
ــبة  ــوات المناس ــاذ الخط اتخ
مؤسســاتهم  لحمايــــــــــة 

. نفســهم أ و

3- تعزيــز مســاهمة قطــر 
فــي الحــوار العالمــي بشــأن 
لبنــاء  الســيبراني  الأمــن 
دولــي  ســيبراني  فضــــــاء 
والأمــان  بالأمــن  يتســــم 
تطويــر  ويعــزز  والاســتقرار 
دوليــة  ســيبرانية  معاييــر 

إيجابيــة.

التوعيــة  جهــود  تعزيــز   -4
علــى  قطــر  تبذلهــا  التــي 
لتعزيــز  الدولــي  المســتوى 
ــن  ــال الأم ــي مج ــا ف مكانته

الســيبراني.

المبادرات

الإمكانيــات  تعزيــــــز   -2
الـوطنيـــــــــة  التقنيــــــــة 
قطــر  فــي  والمؤسســية 
التهديــدات  مــن  للحمايــة 
ــا  ــف عنه ــيبرانية والكش الس
والاســتجابة لهــا والحــد منهــا 

المناســب. الوقــت  فــي 

الاســتثمارات  تشــجيع   -2
قطــر  لجعــل  المســتدامة 
ــال  ــي مج ــكار ف ــزًاً للابت مرك
وراعيــة  الســيبراني  الأمــن 
طرحهــــــا  مــع  للأفكـــــار، 
وحلـــــول  لتكنولوجيـــــات 
فــي  مبتكــرة  ومنتجــــات 
الســيبراني  الأمــن  ســوق 
علــى المســتويات الوطنيــة 

والدوليــة. والإقليميــة 

تنظيميــة  لوائــح  وضــع   -2
ــاص  ــام والخ ــن الع للقطاعي
والامتثــال  الأمــن  لضمــان 
آليــات  فــي  والمشــاركة 

الإشــراف.

مــن  الأفــراد  تميكــن   -2
المجتمــع  فئــات  جميــع 
مــن خلال توفيــر المعرفــة 
الصلــة  ذات  والمهـــــارات 
للتحفيــز علــى العمــل فــي 
الســيبراني.. الأمــن  مجــال 

قــــــدرات  تعـزيـــــــز   -2
الســيبرانية  الدبلومـــــاسية 
ــا  ــز دوره ــر لتعزي ــة قط لدول
فــي المناقشــات والأحــداث 
الدوليـــــة  والمبــــــــادرات 
المتعلقــــة  والإقليميــــــة 

بالسيـبـــرانية

1- فهــم الظــروف المحيطــة 
والتهديـــــدات  بالمخــــاطر 
الصعيــد  علــى  الســيبرانية 
حمايــة  لضمــان  الوطنــي 
الفضـــــــاء  والصمـــــــــود 

الســيبراني فــي قطــر.

1- بــذل جهــود منســقة فــي 
والتطويــر  البحــث  مجــال 
يخــص  فيمــــا  والابتكـــــار 
بمــا  السيبرانـــــي  الأمــــن 
الســوق  احتياجــات  يســاير 
وأولويــات الأمــن الوطنــي.

القانونيــة  الأطــر  وضــع   -1
ــي  ــبة الت ــة المناس والتنظيمي
العــــام  المشهـــد  تراعـــي 
المتغيــر للتهديــدات وتحقــق 
التــوازن الصحيــح بيــن الأمــن 

والابتــكار.

المعرفـــــة  مواءمــــة   -1
يتــــم  التــي  والمهـــــارات 
برامـــــج  فــي  تدريسهــــــا 
مــع  والتدريـــب  التعليـــــم 
الاحتيــاجـــــات الســيبرانية 
الحكـــــــومة  مــن  لكــــل 

الخــاص. والقطـــــاع 

شــراكات  وتعزيــز  عقــد   -1
موثوقــة علــى المســتويين 
الإقليمــي والدولــي لتعزيــز 
القــدرات  وبنــاء  التعــاون 
الســيبرانية  والإمكانيـــــات 
المتبادلــة وفهــم التهديــدات 

المشــتركة.

الشكل 5: نظرة شاملة حول مكونات الاستراتيجية الوطنية للأمن السيبراني

الأهداف المحددة

Figure 5 : Detailed overview of the components of the NCSS 2024-2030



32

الاستراتيجية  الوطنية للأمن السيبراني

الركيزة الأولى

الهدف المحدد الأول

الهدف المحدد الثالث

الهدف المحدد الثاني

الهدف المحدد الرابع

بالمخــــاطــــر  المحيطــة  الظــروف  فهــم  تعزيــز 
والتهـــديـــــدات الإلكترونيــة علــى الصعيــد الوطنــي 
ــر. ــي قط ــيبراني ف ــاء الس ــود الفض ــة صم ــان حماي لضم

إدارة الأزمــات الســيبرانية الوطنيــة بشــكل فعــال، مــع 
ضمــان الاســتجابة والتعافــي السريعيــــن من الأزمــــات 

السيبرانيــــة واســتمرارية الخدمــات الحيويــة.

تعزيــز الإمكــانيـــات التقنـيـــة الوطنــــية والمؤسســية فــي 
قطــر للحمـايـــة مــن التهديــدات السيبـــرانية والكشــف عنها 

والاســتجابة لهــا والحــد منهــا فــي الوقــت المناســب.

تعزيــز صمــود البنيــة التحتيــة الوطنيــة الحيوية واســتمرارية 
التنظيميــة  الجهــات  مــع  بالتنســيق  الحيويــة  الخدمــات 

ــة. ــة الحيوي ــة الوطني ــة التحتي ــغلي البني ــاع ومش للقط

01

بهــدف  الســيبرانية  المخاطــر  لإدارة  وطنــي  نهــج  توفيــر 
مراقبتهــا وتقييمهــا ومعالجتهــا علــى المســتوى الوطنــي 

والخاصــة. العامــة  المؤسســات  مــع  بالتنســيق 

إنشــاء هيــكل حوكمــة مركــزي لإدارة الأزمــات والتعافــي 
مــن الكــوارث فــي مجــال الأمــن الســيبراني علــى المســتوى 
الوطنــي، مــع تحديــد أدوار ومســؤوليات واضحــة للســلطات 
مختلــف  مــن  ممثليــن  بمشــاركة  الصلــة  ذات  الوطنيــة 

القطاعــات.

وضــع متطلبــات محــددة للأمــن الســيبراني للمؤسســات 
العامــة والخاصــة، مــع مراعــاة اخــتلاف أحجامهــا وطبيعتهــا، 
مــن أجــل إدارة المخاطــر الســيبرانية بفاعليــة وتعزيــز نضــج 

ــيبرانية. ــوادث الس إدارة الح

تعريــف المتطلبــات اللازمــة لتحديــد وتصنيــف البنيــة التحتيــة 
الوطنيــة الحيويــة والأصــول الحيويــة داخــل كل قطــاع، بالتنســيق 
خطــط  ووضــع  ومشــغليه،  للقطــاع  التنظيميــة  الجهــات  مــع 

الصمــود الســيبرانية للقطاعــات الحيويــة.

ــة  ــة مخصص ــوات آمن ــولات وقن ــل وبروتوك ــار عم ــع إط وض
لتبــادل المعلومــات للمؤسســات العامــة والخاصــة فــي 
ــدات  ــأن التهدي ــات بش ــادل المعلوم ــن تب ــا م ــر، لتميكنه قط

والثغــرات والمخاطــر والحــوادث الســيبرانية.

تطويــر آليــات لإدارة الأزمــات الســيبرانية الوطنيــة وتنفيذهــا، 
ــيق  ــن خلال التنس ــات م ــة للأزم ــتجابة الفعال ــن الاس وتميك

ــة والمؤسســات الأخــرى. ــن الجهــات الحكومي المناســب بي

تميكــن المؤسســات العامــة والخاصــة لتقييــم وتحســين 
ــا. ــيبراني لديه ــن الس ــج الأم نض

وضــع إطــار محــدد لإدارة المخاطــر الســيبرانية، بالتنســيق مــع 
الجهــات التنظيميــة والمشــغلين فــي القطــاع، بمــا فــي ذلــك 
إدارة مخاطــر الأطــراف الخارجيــة وأمــن سلاســل التوريــد، لتميكــن 
البنيــة التحتيــة الوطنيــة الحيويــة مــن تقييــم هــذه المخاطــر 

ــا. ــد منه ــبة للح ــراءات المناس ــاذ الإج واتخ

تعزيــز إمكانيــات الوعــي العــام بشــأن المخاطــر الســيبرانية 
وتوقــع التهديــدات الســيبرانية المســتقبلية فــي القطــاع 

ــاص ــام والخ الع

إعــداد برامــج محــاكاة لصمــود الأمــن الســيبراني بهــدف 
ــق  ــا يتعل ــة فيم ــات الوطني ــار الإمكاني ــات لاختب ــراء تدريب إج

بالجاهزيــة الســيبرانية ومراقبتهــا باســتمرار.

ــر  ــم الأث ــى تقيي ــة عل ــة والخاص ــات العام ــجيع المؤسس تش
الحــوادث  ضــد  والتأميــن  الســيبرانية،  للمخاطــر  المالــي 

الســيبرانية للحــد مــن التكاليــف الناجمــة عنهــا.

إنشــاء آليــات وطنيــة للإبلاغ عن الحــوادث الســيبرانية، تكون مصممة 
خصصًًيــا للبنيــة التحتيــة الوطنيــة الحيوية، لتنســيق إمكانيــات الوقاية 

مــن هــذه الحــوادث والكشــف عنهــا والاســتجابة لها.

ــن  ــوادث الأم ــتجابة لح ــرق الاس ــيكل ف ــهيل تش ــم وتس دع
الســيبراني القطاعيــة.

التهديــدات  عــن  الكشــف  معلومــات  لتبــادل  آليــات  إنشــاء 
الســيبرانية داخــل البنيــة التحتيــة الوطنيــة الحيويــة وعبــر قطاعاتهــا 
لتســهيل تبــادل المعلومــات وتعزيــز الإلمــام بوضــع المخاطــر 

الســيبرانية.

1.1.1

1.3.1

1.2.1

1.4.1

2.1.1

2.3.1

2.2.1

2.4.1

3.1.1

3.3.1

3.2.1

3.4.1

4.2.1

4.4.1

المبادرات - الهدف المحدد الأول

المبادرات - الهدف المحدد الثالث

المبادرات - الهدف المحدد الثاني

المبادرات - الهدف المحدد الرابع

3. 1 -    الركيزة الأولى - الأمن والصمود السيبراني في المنظومة القطرية 3.1-   Pillar 1 – Cyber Security and Resilience in the Qatar Ecosystem
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الاستراتيجية  الوطنية للأمن السيبراني

الهدف المحدد الأول

الهدف المحدد الثالث

الهدف المحدد الثاني
وضــع الأطــر القانونيــة والتنظيميــة المناســبة التــي 
تراعــي المشــهد العــام المتغيــر للتهديــدات وتحقــق 

التــوازن الصحيــح بيــن الأمــن والابتــكار.

الاســتمرار فــي تعزيــز قــدرات وإمكانيــات ســلطات 
ــي  ــق ف ــي للتحقي ــد الوطن ــى الصعي ــون عل ــاذ القان إنف
ًـا  ــم الســيبرانية وملاحقتهــا قضائي� كافــة أشــكال الجرائ

ومكافحتهــا بفعاليــة.

والخــاص  العــام  للقطاعيــن  تنظيميــة  لوائــح  وضــع 
آليــات  فــي  والمشــاركة  والامتثــال  الأمــن  لضمــان 

الإشــراف.

الســيبراني  الفضــاء  لتأميــن  وضــع إطــار قانونــي شــامل 
ويحــدد بوضــوح مختلــف الجهــات المعنيــة بمســائل الأمــن 
ــد الوطنــي ويمكِِّنهــا حســب أدوارهــا  ــى الصعي الســيبراني عل

ومســؤولياتها.

تزويــد ســلطات إنفــاذ القانــون والهيئــات القضائيــة بــالأدوات 
والمهــارات والمعــارف اللازمــة لإدارة الــدورة الكاملــة لقضايــا 

الجرائــم الســيبرانية.

ــال  ــان الامتث ــهادات لضم ــج الش ــاق برام ــيع نط ــز وتوس تعزي
ــيبراني. ــن الس ــة بالأم ــة ذات الصل ــات الوطني للمتطلب

تحديــد المتطلبــات التنظيميــة للأمن الســيبراني للقطاعيــن العام 
والخــاص بمــا يتســق مــع أفضــل الممارســات الدوليــة التــي تعزز 

أمــن المؤسســات وتحقــق التــوزان بيــن الأمــن والابتكار.

ــان  ــة لضم ــاد القائم ــج الاعتم ــاق برام ــيع نط ــين وتوس تحس
ــي  ــة ف ــات المقدم ــات والخدم ــا والمنتج ــة التكنولوجي تلبي

ــيبراني. ــن الس ــن الأم ــتوى كاف م ــة لمس ــوق القطري الس

ــد  ــة لتحدي ــات واضح ــك متطلب ــي ذل ــا ف ــريعات بم ــع التش وض
وتصنيــف قطاعــات البنية التحتيــة الوطنية الحيوية والمؤسســات 
والبنيــة التحتيــة الحيويــة داخــل هــذه القطاعــات، بالإضافــة إلــى 

مســتويات النضــج الســيبراني المطلوبــة.

ــص  ــا يخ ــيبراني فيم ــن الس ــة للأم ــر التنظيمي ــع الأط وض
أحــدث التوجهــات المســتقبلية، التكنولوجيــا الناشــئة، 

بالتكنولوجيــا  المتعلقــة  الحاليــة  الأطــر  وتعزيــز 
ــيبراني. ــن الس ــات الأم ــز متطلب ــدف تعزي به

فعاليــة  لضمــان  القانونــي  الإطــار  تعزيــز 
ــا  ــيبرانية وملاحقته ــم الس ــي الجرائ ــق ف التحقي
قضائي�ًـا فــي ضــوء المشــهد العــام دائــم التطــور 

الســيبرانية. والتهديــدات  للتكنولوجيــا 

تعريــف متطلبــات وبرامــج محــددة خاصــة بالأمــن الســيبراني 
ــم  ــل دخوله ــاع قب ــي القط ــات ف ــي الخدم ــص مقدم لترخي

إلــى ســوق الأمــن الســيبراني القطــري.

1.1.2

1.3.2

1.2.2

2.1.2

2.2.2

3.1.2

4.1.2

5.1.2

3.2.2

المبادرات - الهدف المحدد الأول

المبادرات - الهدف المحدد الثالث

المبادرات - الهدف المحدد الثاني

3. 2 -    الركيزة الثانية - التشريعات والتنظيمات وإنفاذ القانون من أجل فضاء سيبراني آمن

الركيزة الثانية

3.2-   Pillar 2 – Legislation, Regulations and Law Enforcement for a Secure Cyberspace
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الاستراتيجية  الوطنية للأمن السيبراني

الركيزة الثالثة

الهدف المحدد الأول

الهدف المحدد الثالث

الهدف المحدد الثاني
بــذل جهــود منســقة فــي مجــال البحــث والتطويــر 
ــاير  ــا يس ــيبراني بم ــن الس ــص الأم ــا يخ ــكار فيم والابت

احتياجــات الســوق وأولويــات الأمــن الوطنــي.

تشــجيع الاســتثمارات لتحقيــق الاســتدامة علــى صعيــد 
ــاهمة  ــي والمس ــيبراني الوطن ــن الس ــاع الأم ــر قط تطوي

فــي الناتــج المحلــي الإجمالــي للــبلاد.

تشــجيع الاســتثمارات المســتدامة لجعــل قطــر مركــزًاً للابتــكار فــي 
مجــال الأمــن الســيبراني وراعيــة للأفــكار، مــع طرحهــا لتكنولوجيــات 
الســيبراني علــى  الأمــن  وحلــول ومنتجــات مبتكــره فــي ســوق 

ــة. ــة والدولي ــة والإقليمي ــتويات الوطني المس

03

ــيق  ــي لتنس ــتوى الوطن ــى المس ــة عل ــكل حوكم ــاء هي إنش
والأوســاط  الخــاص  والقطــاع  الحكومــة  بيــن  الجهــود 

والابتــكار. والتطويــر  البحــث  مجــال  فــي  الأكاديميــة 

لتطويــر  الأخــرى  والشــركات  الناشــئة  الشــركات  دعــم 
وتقديــم خدمــات ومنتجــات مبتكــرة فــي مجــال الأمــن 

الســيبراني.

الأمــن  مجــال  فــي  الابتــكار  علــى  تحفــز  برامــج  إعــداد 
فــي  والأفــراد  المؤسســات  مســاهمة  لدعــم  الســيبراني 
إنشــاء أفــكار جديــدة، وجمــع نخبــة مــن الباحثيــن والمهنيين 

المنكبيــن علــى البحــث والتطويــر كمصــدر للابتــكار.
ــال  ــي مج ــكار ف ــكة للابت ــة متماس ــتراتيجية وطني ــع اس وض
الأمــن الســيبراني، مــع تحديــد الأولويــات الوطنيــة الرئيســية 
بنــاءًً علــى تحلــيلات الســوق القائمــة علــى البيانــات بالشــراكة 

مــع القطــاع الخــاص والأوســاط الأكاديميــة.

ــم  ــيبراني لدع ــن الس ــرِّعِات للأم ــاء مس ــم إنش ــهيل ودع تس
الاســتثمارات فــي مشــاريع هــذا القطــاع مــن خلال ربــط 

المســتثمرين المحتمليــن بالمبتكريــن.

بنــاء وتوســيع برامــج إمكانيــات تطويــر الأمــن الســيبراني 
ــات الناشــئة فــي مجــال الأمــن الســيبراني  لمواجهــة التحدي
وأولوياتــه الوطنيــة والتقليــل مــن الاعتمــاد علــى الإمكانيــات 

ــط. ــة فق ــول الخارجي والحل

1.1.3

1.3.3

1.2.3

2.1.3

2.3.3

2.2.3

المبادرات - الهدف المحدد الأول

المبادرات - الهدف المحدد الثالث

المبادرات - الهدف المحدد الثاني

3. 3 -    الركيزة الثالثة - اقتصاد مزدهر ومبتكر وقائم على البيانات 3.3-   Pillar 3 – A Thriving & Innovative Data-driven Economy
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الاستراتيجية  الوطنية للأمن السيبراني

الركيزة الرابعة

الهدف المحدد الأول

الهدف المحدد الرابع

الهدف المحدد الثالث

الهدف المحدد الثاني

الهدف المحدد الخامس

مواءمــة المعرفــة والمهــارات التــي يتــم تدريســها فــي 
برامــج التعليــم والتدريــب مــع الاحتياجــات الســيبرانية 

لــكل مــن الحكومــة والقطــاع الخــاص.

ــاع  ــي قط ــتبقائهم ف ــاء واس ــن الأكف ــتقطاب المهنيي اس
ــة  ــدرات اللازم ــي الق ــوة ف ــد الفج ــيبراني لس ــن الس الأم

ــة. ــل الدول ــيبراني داخ ــن الس ــال الأم مج

رعايــة المواهــب الكامنــة وتحفيزهــا وإشــراكها 
ــى العمــل فــي مجــال  مــن أجــل تشــجيعها عل

الأمــن الســيبراني.

تمكيــن الأفــراد مــن جميــع فئــات المجتمــع مــن خلال 
توفيــر المعرفــة والمهــارات ذات الصلــة للتحفيــز علــى 

العمــل  فــي مجــال الأمــن الســيبراني.

تمكيــن الأفــراد فــي قطــر لفهــم مخاطــر الأمــن الســيبراني 
وتعزيــز ثقافتهــم الســيبرانية ليصبحــوا قادريــن علــى اتخــاذ 

الخطــوات المناســبة لحمايــة مؤسســاتهم وأنفســهم.

04

الحاليــة  العاملــة  القــوى  متطلبــات  وتحديــد  فهــم 
الســيبراني مــن حيــث  الأمــن  والمســتقبلية فــي مجــال 
ــى  ــة إل ــاءات، بالإضاف ــارات والكف ــارف والمه ــم والمع الحج
تحديــد التحديــات المحتملــة الماثلــة أمــام تطويــر قــوى 

عاملــة عاليــة المهــارة فــي هــذا المجــال.

إنشــاء برامــج تعليميــة محــددة فــي مجــال الأمــن الســيبراني 
علــى كافة مســتويات التعليــم )الابتدائــي والثانــوي والجامعي( 

بهــدف تشــجيع الأفــراد علــى العمــل فــي هــذا المجــال.

ــا  ــام، بم ــور الع ــيبرانية للجمه ــة الس ــة للتوعي ــج وطني ــداد برام إع
ــارات  ــة والمه ــز المعرف ــن، لتعزي ــار الس ــال وكب ــك الأطف ــي ذل ف

المتعلقــة بالسلامــة الســيبرانية.

الأمــن  العاملــة فــي مجــال  للقــوى  إطــار وطنــي  وضــع 
الســيبراني يوفــر لغــة مشــتركة ويحــدد المعــارف والمهــارات 
فــي  الوظيفيــة  الأدوار  لمختلــف  المطلوبــة  والكفــاءات 

المجــال للقطاعيــن العــام والخــاص.

ــة  إنشــاء برنامــج اعتمــاد وطنــي للدرجــات العلميــة والمهني
فــي مجــال الأمــن الســيبراني.

إبــرام شــراكات بيــن الهيئــات الحكوميــة والقطــاع الخــاص لتعزيــز 
الوعــي بالأمــن الســيبراني فــي صفــوف موظفيهــم.

تنســيق الجهــود بيــن الجامعــات ومراكــز البحــوث لمواءمــة 
أجــل  مــن  الســيبراني،  الأمــن  معامــل  عمــل  وتعزيــز 
عمليــة  بمهــارات  للــطلاب  النظريــة  المعــارف  اســتكمال 

وتوفيــر فــرص تدريبــات مهنيــة لهــم.

توفيــر دورات تدريبيــة معتمــدة فــي مجــال الأمــن الســيبراني 
القطــاع  فــي  والممارســين  المهنييــن  بمهــارات  للارتقــاء 
والمهــارات  بالمعــارف  تزويدهــم  خلال  مــن  وتميكنهــم 

المناســبة.

إعــداد برامــج وطنيــة تشــجع علــى تبنــي الأخلاقيــات الســيبرانية 
وثقافــة السلامــة الســيبرانية.

1.1.41.2.4

1.5.4

2.1.4

2.2.4

2.5.4

3.2.4

4.2.4

3.5.4

المبادرات - الهدف المحدد الثانيالمبادرات - الهدف المحدد الأول

وضــع برامــج لتوعيــة الــطلاب وأوليــاء الأمــور 
ــن  ــال الأم ــي مج ــة ف ــة المتاح ــرص المهني بالف

الســيبراني.

تعزيــز ودعــم برامــج المنــح الدراســية الوطنيــة فــي 
مجــال الأمــن الســيبراني.

1.3.4

2.3.4

ــة  ــوى العامل ــتقطاب الق ــة باس ــات المتعلق ــد التحدي ــم وتحدي فه
فــي مجــال الأمــن الســيبراني واســتبقائها فــي قطــر، وستُُســتَخَدم 
نتائــج هــذه المبــادرة فــي صياغــة وتنفيــذ مبــادرات لتعزيــز القــوى 

العاملــة فــي هــذا المجــال فــي قطــر.

ــن  ــال الأم ــي مج ــة ف ــب الوظيفي ــد  للمناص ــف موح ــاد تعري اعتم
ــاص. ــام و الخ ــاع الع ــن القط ــي كل م ــيبراني ف الس

تطويــر المســارات الوظيفيــة للمهنييــن فــي مجــال الأمــن الســيبراني 
فــي القطاعيــن العــام والخــاص، مــع تقديــم حوافــز الاســتبقاء مــن 

أجــل تشــجيعهم علــى التطــور الوظيفــي طويــل الأمــد فــي المهنــة.

ــن  ــال الأم ــي مج ــة ف ــي أدوار قيادي ــر تول ــي قط ــرأة ف ــن الم تميك
الســيبراني مــن خلال تطويــر برامــج التوجيــه والإرشــاد وتوفيــر 

فــرص الارتقــاء الوظيفــي.

1.4.4

2.4.4

3.4.4

4.4.4

المبادرات - الهدف المحدد الرابع

المبادرات - الهدف المحدد الخامس

Pillar 4 – Cyber Culture and Workforce Talent Development   -33.4. 4 -    الركيزة الرابعة - الثقافة السيبرانية وتنمية كوادر القوى العاملة
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الاستراتيجية  الوطنية للأمن السيبراني

الركيزة الخامسة

الهدف المحدد الأول

الهدف المحدد الثالث

الهدف المحدد الثاني
عقــد وتعزيــز شــراكات موثوقــة علــى المســتويين الإقليمي 
والدولــي لتعزيــز التعــاون وبنــاء القــدرات والإمكانيــات 

ــتركة. ــدات المش ــم التهدي ــة وفه ــيبرانية المتبادل الس

ــن  ــأن الأم ــي بش ــوار العالم ــي الح ــر ف ــاهمة قط ــز مس تعزي
الســيبراني لبنــاء فضــاء ســيبراني دولــي يتســم بالأمــن والأمان 
ــر معاييــر ســيبرانية دوليــة إيجابيــة. والاســتقرار ويعــزز تطوي

لدولــة قطــر  الســيبرانية  الدبلوماســية  تعزيــز قــدرات 
ــادرات  ــداث والمب ــات والأح ــي المناقش ــا ف ــز دوره لتعزي

بالســيبرانية. المتعلقــة  الدوليــة والإقليميــة 

05

تبــادل  لتشــجيع  دوليــة  ســيبرانية  شــراكات  تطويــر 
الســيبرانية. التهديــدات  حــول  المعلومــات 

المســاهمة فــي تطويــر القانــون الدولــي ووضــع قواعــد 
فــي  الفعالــة  المشــاركة  خلال  مــن  الســيبراني  الفضــاء 
مبــادرات الأمــم المتحــدة وغيرهــا مــن المبــادرات الإقليميــة 

والدوليــة.

تميكــن الموظفيــن الدبلوماســيين وغيرهــم مــن المســؤولين 
الأمــن  حــول  مشــتركة  رســالة  إيصــال  مــن  المعنييــن 
والمنتديــات  والفعاليــات  المناقشــات  فــي  الســيبراني 
ــة بالمجــال بمــا يتوافــق مــع  ــة ذات الصل ــة والدولي الإقليمي

المصالــح الوطنيــة لدولــة قطــر.
القائمــة  الأطــراف  ومتعــددة  الثنائيــة  العلاقــات  تعزيــز 
مــع الــدول والمؤسســات، وإبــرام شــراكات جديــدة علــى 
بنــاء  مبــادرات  لتطويــر  والدولــي،  الإقليمــي  المســتويين 

الســيبراني. الأمــن  القــدرات والإمكانيــات فــي مجــال 

مواجهــة  بهــدف  والتعــاون  للشــراكات  آليــات  وضــع 
ــة والكشــف  ــرة للحــدود الوطني ــدات الســيبرانية العاب التهدي

وملاحقتهــا. ومكافحتهــا  الســيبرانية  الجرائــم  عــن 

المســاهمة فــي تطويــر معاييــر مشــتركة للأمــن الســيبراني 
علــى المســتويين الإقليمــي والدولــي.

إعــداد الموظفيــن الدبلوماســيين وغيرهــم مــن المســؤولين 
المعنييــن للمشــاركة بفاعليــة فــي مناقشــات وفعاليــات 

ــة. ــة والدولي ــيبراني الإقليمي ــن الس ــات الأم ومنتدي

1.1.5

1.3.5

1.2.5

2.1.5

3.1.5

2.3.5

2.2.5

المبادرات - الهدف المحدد الأول

المبادرات - الهدف المحدد الثالث

المبادرات - الهدف المحدد الثاني

3. 5 -    الركيزة الخامسة - التعاون الدولي والشراكات الموثوقة

الهدف المحدد الرابع
ــتوى  ــى المس ــر عل ــا قط ــي تبذله ــة الت ــود التوعي ــز جه تعزي

ــيبراني ــن الس ــال الأم ــي مج ــا ف ــز مكانته ــي لتعزي الدول

تنظيــم واســتضافة فعاليــات الأمــن الســيبراني الوطنيــة والدولية 
لتعزيــز حضــور قطــر فــي المشــهد العالمــي لهــذا المجال.

والمؤسســات  الخــاص  والقطــاع  الحكوميــة  الهيئــات  دعــم 
الأكاديميــة للترويــج لمبادراتهــا المتعلقــة بالأمــن الســيبراني أمــام 

ــي. ــع الدول المجتم

1.4.5

2.4.5

المبادرات - الهدف المحدد الرابع

3.5-   Pillar 5 – International Cooperation and Trusted Partnerships
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ــذه  ــازات ه ــطة وإنج ــم أنش ــى تقيي ــيبراني عل ــن الس ــة للأم ــة الوطني ــتعمل الوكال ــة، س ــة والمراجع ــن خلال المتابع وم

الاســتراتيجية بشــكل دوري مــع الأطــراف المعنيــة ذات الصلــة، بالإضافــة إلــى تقييــم مــدى كفايــة الغايــات والمقاييــس 

ذات الصلــة. وستُُســتَخَدم مجموعــة مــن مؤشــرات الأداء الرئيســية لتتبــع التقــدم الفعــال علــى صعيــد هــذه الاســتراتيجية 

وقيــاس نجــاح تنفيــذ الأهــداف المحــددة.

ستســتفيد الوكالــة الوطنيــة للأمــن الســيبراني بشــكل كبيــر مــن هــذه العمليــة، فالمتابعــة والمراجعــة ســيمكنان مــن رصد 

التقــدم الفعــال فــي تنفيــذ المبــادرات، ممــا يســاهم فــي صياغــة سياســات فعالــة فــي مجــال الأمــن الســيبراني، إضافــة 

إلــى زيــادة الصمــود لــدى الأطــراف المعنيــة عنــد اســتعراض التقــدم الفعــال فــي المبــادرات المُُســندة إليهــا.

 هامــا لضمــان اســتمرار توافــق التنفيــذ مــع احتياجــات دولــة قطــر. 
ً
دَُُّ القــدرة علــى تعديــل المســار عنــد الضــرورة أمــراً تُع�

ــة المخاطــر الســيبرانية خلال الســنوات المشــمولة فــي هــذه الاســتراتيجية، مــع  ــة لبيئ ــد مــن إجــراء تقييمــات دوري ولاب

مراعــاة التطــور الســريع للتكنولوجيــات وزيــادة تطــور التهديــدات الســيبرانية.

أمــا علــى مســتوى التنفيــذ والمتابعــة التشــغيلية، فيجــب علــى الأطــراف المعنيــة المســؤولة عــن تنفيــذ مبــادرات هــذه 

الاســتراتيجية متابعــة تقدمهــا وفعاليتهــا، يجــب عليهــم تقديــم تقاريــر دورية عــن نتائجهــم إلى مكتــب مراقبة الإســتراتيجية 

الــذي تــم إنشــاؤه داخــل الوكالــة الوطنيــة للأمــن الســيبراني، مــن خلال عمليــة رســمية لتميكــن الفهــم الشــامل ليكفيــة 

ــن  ــات ع ــن أي انحراف ــف ع ــة الكش ــة والمراجع ــج المتابع ــن نتائ ــيبراني، يمك ــن الس ــة للأم ــتراتيجية الوطني ــذ الإس تنفي

خطــة التنفيــذ الأصليــة، مثــل الانحــراف عــن الجــدول الزمنــي أو عــدم كفايــة المــوارد أو التغيــرات علــى صعيــد الأولويــات، 

ومعالجتهــا بســرعة، وســيضمن ذلــك عــدم التأثيــر علــى تحقيــق الأهــداف المحــددة والغايــات الاســتراتيجية.

أخيــرًاً، ســيتم إعــداد تقاريــر ســنوية تصــف حالــة تنفيــذ هــذه الاســتراتيجية والــدروس المســتفادة، مــع رســم صــورة كاملــة 

المعالــم لليكفيــة التــي تجــري بهــا تنفيــذ الاســتراتيجية.

4. التنفيذ،
المتابعة والمراجعة 
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تشــجع هــذه الاســتراتيجية علــى بــذل جهــود تعاونيــة لتعزيــز الصمــود والإمكانيــات الســيبرانية لكافــة الأطــراف المعنية، 

ــر  ــة المخاط ــراد، لمواجه ــات وأف ــن مؤسس ــيبرانية م ــة الس ــة الأمني ــد الحوكم ــوات لتوحي ــر خط ــذت قط ــد اتخ ولق

دَُُّ “المســؤولية المشــتركة” بالغــة الأهميــة لنجــاح تنفيــذ الاســتراتيجية بالاعتمــاد  الســيبرانية القائمــة والمســتقبلية، إذ تُع�

علــى التعــاون الوثيــق بيــن الحكومــة والقطــاع الخــاص والأوســاط الأكاديميــة والمجتمــع.

هــذه الاســتراتيجية عبــارة عــن دعــوة للعمــل. ومــن هــذا المنطلــق، تكمــن غايتهــا فــي تحويــل الأهــداف إلــى إجــراءات 

مــت للتركيــز علــى النتائج،  فعليــة تنعكــس بشــكل إيجابــي علــى الوضــع الحالــي والمســتقبلي للأمــن الســيبراني، وقــد صُُّمّ

ــاملة.  ــة الش ــم الرؤي ــادرات، لدع ــددة ومب ــداف مح ــتراتيجية وأه ــات اس ــن غاي ــية، م ــا الأساس ــر مكوناته ــث تتضاف بحي

ــر إيجابــي، ســتكون المتابعــة نشــاطًًا مســتمرًاً طــوال المــدة التــي تغطيهــا الاســتراتيجية، وســيتم  ولضمــان إحــداث أث

إعــداد تقاريــر ســنوية لاســتعراض التقــدم الفعــال.

ــذه  ــل ه ــتقبل، تعم ــى المس ــر إل ــع النظ ــيبراني، م ــن الس ــد الأم ــى صعي ــابقة عل ــة الس ــود الوطني ــى الجه ــتنادًًا إل اس

الاســتراتيجية إلــى تهيئــة بيئــة ســيبرانية حيويــة وموثوقــة وآمنــة، لأنهــا تســاعد فــي تحقيــق غايــات رؤيــة قطــر الوطنيــة 

 عــن تأمينهــا لمســتقبل ينبــض 
الًا

2030، كمــا أنهــا تســاهم فــي وضــع الدولــة بمكانــة بــارزة علــى رأس ســلم الابتــكار، فــض

حيــاةًً وازدهــارًاً.

5. الخــاتمة
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ــر  ــر خطي ــا أث ــا أو إتلافه ــا أو اختراقه ــي كيــون لتعطله ــة أو الأنظمــة أو الأجهــزة، الت الأصــول المادي
علــى صحــة أو سلامــة أو أمــن دولــة قطــر أو وضعهــا الاقتصــادي أو علــى عمــل الحكومــة بشــكل 

فعــال.
البُنُى التحتية الحيوية

حــدث ســيبراني غيــر مخطــط لــه يتســبب فــي جعــل الأصــول غيــر قابلــة للتشــغيل لفتــرة زمنيــة 
معينــة )علــى ســبيل المثــال، انقطــاع الطاقــة البســيط أو الممتــد، أو عــدم توفــر الشــبكة لفتــرة 

طويلــة، أو تلــف أو تدميــر معــدات أو مرافــق(.

الأزمات السيبرانية 
)أو التعطل(

ُـع وتفــاعلات مجموعــة متنوعــة مــن المشــاركين )مثــل الشــركات الخاصــة والمؤسســات غيــر  تجم�
الربحيــة والحكومــات والأفــراد والمبــادرات( والأجهــزة الســيبرانية )الحواســيب الآليــة والبرمجيــات 

وتكنولوجيــات الاتصــالات(.
المنظومة السيبرانية

تغييــر فــي الأمــن الســيبراني قــد يؤثــر علــى مبــادرات المؤسســة، بمــا في ذلــك الرســالة، القــدرات، 
ًـا  ــب تقييم� ــة وقــد يتطل ــة معين ــر فــي نقطــة زمني ــد هــذا التغيي ــم تســجيل وتحدي والســمعة. يت

إضافي�ًـا.
حدث سيبراني

ــم  ــة، وقــد ت ــوع مــن الأصــول المعلوماتي ــى ســرية أو سلامــة أو توافــر أي ن ــر عل حــدث ضــار يؤث
ــل. ــد محتم ــه كتهدي ــق من التحق

الحادث السيبراني

القــدرة علــى الاســتعداد للتعــطلات الناجمــة عــن الهجمــات أو الحــوادث المتعمــدة أو الحــوادث 
ــا. ــا والتعافــي الســريع منه ــا ومجابهته ــي تحــدث بشــكل طبيعــي، والتيكــف معه ــدات الت أو التهدي

الصمود السيبراني

مقيــاس لمــدى تعــرض اليكــان للخطــر الناجــم عــن ظــروف أو أحــداث محتملــة، وعــادة مــا يتــم 
حســابه بنــاءًً علــى احتماليــة حــدوث الأحــداث أو الحــوادث الســيبرانية، و التأثيــرات الســلبية 
ــؤدي  ــيبرانية أن ت ــر الس ــن للمخاط ــوادث. يمك ــداث أو الح ــذه الأح ــت ه ــأ إذا حدث ــد تنش ــي ق الت
ــة المســتخدمة  ــات الرقمي ــة، وتعطــل تشــغيلي، أو أضــرار بســبب فشــل التقني ــى خســارة مالي إل
فــي الوظائــف المعلوماتيــة و/أو التشــغيلية التــي يتــم إدخالهــا فــي نظــام للتصنيــع عبــر وســائل 
ــف، أو  ــه، أو الكش ــرح ب ــر المص ــتخدام غي ــه، أو الاس ــرح ب ــر المص ــول غي ــة للوص ــة نتيج إلكتروني

ــي. ــام التصن ــل، أو الإتلاف لنظ ــل، أو التعدي التعطي

المخاطر السيبرانية

مجموعــة الأدوات والسياســات والمفاهيــم والضمانــات الأمنيــة والمبــادئ التوجيهيــة ومنهجيــات 
إدارة المخاطــر والإجــراءات والتدريبــات وأفضــل الممارســات وســبل الضمــان والتكنولوجيــا التــي 

يمكــن اســتخدامها لحمايــة البيئــة الســيبرانية وأصــول الشــركات والمســتخدمين.
ــة  ــن والبني ــة والموظفي ــيب المتصل ــزة الحواس ــتخدمين أجه ــركات والمس ــول الش ــن أص وتتضم
ــا أو  ــم نقله ــي يت ــات الت ــة المعلوم ــالات وكاف ــة الاتص ــات وأنظم ــات والخدم ــة والتطبيق التحتي
تخزينهــا عبــر البيئــة الســيبرانية. ويســعى الأمــن الســيبراني إلــى توفيــر الخصائــص الأمنيــة لأصــول 
الشــركات والمســتخدمين والمحافظــة عليهــا مــن المخاطــر الأمنيــة ذات الصلــة فــي البيئــة 
الســيبرانية. وتشــمل الأهــداف العامــة للأمــن الســيبراني الســرية والسلامــة )والتــي قــد تتضمــن 

ــة. ــؤولية( والإتاح ــكار المس ــدم إن ــة وع المصادق

الأمن السيبراني

الملحق )أ(: مسرد مصطلحات الأمن السيبراني الرئيسية

6. الملحقات 6.1 - ANNEX A: Glossary of key cyber security terms
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التعريف المصطلح

أي ظــرف أو حــدث يمكــن أن يؤثــر ســلبًاً علــى المبــادرات المؤسســية )بمــا فــي ذلــك المهــام أو 
الوظائــف أو المكانــة أو الســمعة(، أو الأصــول المؤسســية، أو الأفــراد مــن خلال نظــام معلومــات 
مصــدره وصــول غيــر مصــرح بــه إلــى المعلومــات و/أو إتلافهــا و/أو الإفصــاح عنهــا و/أو تعديلهــا و/

أو حجــب الخدمــة، بالإضافــة إلــى إمكانيــة وجــود مصــدر تهديــد لاســتغلال ثغــرة معينــة فــي نظــام 
المعلومــات.

التهديدات السيبرانية

ــات  ــات أو المعلوم ــام المعلوم ــوارد نظ ــع م ــاول جم ــي تح ــة الت ــطة الإجرامي ــن الأنش ــوع م أي ن
ــا. ــا أو إتلافه ــا أو تقليله ــا أو إنكاره ــها أو تعطيله نفس

الهجمات السيبرانية

ــا، مثــل الوصــول غيــر القانونــي إلــى  ســوء الســلوك أو الجريمــة المرتكبــة باســتخدام التكنولوجي
ــل  ــوى مث ــة بالمحت ــات المتعلق ــة أو الهجم ــرقة الهوي ــال أو س ــات أو الاحتي ــة أو المعلوم الأنظم

ــد المزعــج. البري
الجرائم السيبرانية

البيئــة الافتراضيــة أو الإلكترونيــة التــي تنتــج عــن شــبكة مترابطــة لتكنولوجيــات المعلومــات 
والاتصــالات )مثــل الإنترنــت وشــبكات الاتصــالات وأنظمــة الحواســيب والمعالجــات وأجهــزة 

التحكــم المدمجــة( التــي تربــط الأفــراد بالخدمــات والمعلومــات.
الفضاء السيبراني

مجموعــة مــن الابتــكارات التكنولوجيــة الواعــدة التــي أحدثــت أثــرًاً ملموسًًــا علــى الحيــاة اليوميــة 
علــى الرغــم مــن أنهــا لا تــزال فــي المراحــل الأولــى مــن التطويــر والتطبيــق.

التكنولوجيا الناشئة

الحد من انتهاكات السياسات الأمنية والممارسات الموصى بها. الاستجابة للحوادث

ــون  ــن أن تك ــات يمك ــات أو خدم ــاء منتج ــر لإنش ــث والتطوي ــخير البح ــى تس ــكار عل ــل الابت يعم
ــات  ــارف أو تكنولوجي ــر مع ــن تطوي ــن أن يتضم ــم، ويمك ــوق أو العال ــة أو الس ــدة للمؤسس جدي
جديــدة، أو تيكيــف التكنولوجيــا القائمــة بطــرق جديــدة بهــدف تحقيــق أثــر اقتصــادي ومجتمعــي 

ــي. إيجاب

الابتكار

ــر  ــا لتوفي ــيرها أو إثرائه ــا أو تفس ــا أو تحليله ــا أو تحويله ــم تجميعه ــي ت ــدات الت ــات التهدي معلوم
ــرار. ــع الق ــادرات صن ــياق اللازم لمب الس

معلومات الكشف عن 
التهديدات

مواطــن الضعــف فــي نظــام المعلومــات أو إجــراءات أمــن النظــام أو الضوابــط الداخليــة أو التنفيــذ 
والتــي يمكــن اســتغلالها أو تفعيلهــا مــن قبــل مصــدر للتهديــد.

الثغرات

Table 7: Glossary of key cyber security termsالجدول 7 : مسرد مصطلحات الأمن السيبراني الرئيسية
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